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I. introducere 

Materialele de predare reprezinta o resursa - suport pentru activitatea de 
predare, instrumente auxiliare care includ un mesaj sau o informatie 
didactica. 


Prezentul material de predare, se adreseaza cadrelor didactice care predau 
tn cadrul scolilor postliceale, domeniul Informatica, calificarea Tehnician 
echipamente de calcul. 


El a fost elaborat pentru modulul Comunicatii wireless pentru 
echipamente de calcul, ce se desfăşoară in 60 ore, în următoarea 
structura: 


Pregatire teoretica 24 ore 


Laborator tehnologic 32 ore 


Instruire practica 4 ore 
Competente Teme Fise suport 
Descrie e Tema 1 e Fişa suport 1-1. 
metode de ol Descrierea tehnologiei 
comunicaţie | Metode de comunicație bluetooth 
wireless wireless pentru 
pentru echipamentele de calcul e Fişa suport 1.2. 
echipamente Descrierea tehnologiei 
de calcul infraroşu 
Fişa suport 1.3. 
Descrierea tehnologiei 
WAN celulare 
e Fişa suport 1.4. 
Descrierea tehnologiei 
WI-FI 
e Fişa suport 1:5; 
Descrierea tehnologiei 
satelit 
e Tema 2 e Fişa suport 2.1. 
Realizarea unei rețele 
Realizarea unei rețele de wireless ad-hoc 
comunicatii folosind una 
din metodele de e Fişa suport 2.2 
comunicatie wireless Realizarea unei rețele 
wireless cu acces point 
Expune e Tema 3 e Fisa 3.1 Descrierea 
metode de procesului de depanare 


Competente Teme Fise suport 
depanare Metodele de depanare a unui laptop 
pentru pentru echipamente de 


echipamente 
de calcul cu 


calcul portabile 


comunicatii 

wireless 

Expune e Tema 4 e Fisa 4.1 Înlocuirea 
metode de acumulatorului şi hard 
depanare Depanarea unor disck-ului unui laptop 
pentru echipamente de calcul 


echipamente 
de calcul cu 
comunicaţii 
wireless 


portabile 


* Fisa 4.2 Înlocuirea 
tastaturii unui laptop 


e Fisa 4.3 Înlocuirea 
modulelor de memorie 
ale unui laptop 


Absolvenţii nivelului 3 avansat, şcoală postliceală, calificarea Tehnician 
echipamente de calcul, vor fi capabili să îndeplinească sarcini cu caracter 
tehnic de montaj, punere în funcţiune, întreţinere, exploatare şi reparare a 
echipamentelor de calcul. 


II. Documente necesare pentru activitatea de 


predare 


Pentru predarea conţinuturilor abordate în cadrul materialului de predare 
cadrul didactic are obligaţia de a studia următoarele documente: 


e Standardul de Pregătire Profesională pentru calificarea Tehnician 
echipamente de calcul, nivelul 3 avansat - www.tvet.ro, secţiunea SPP 
sau www.edu.ro , secţiunea învăţământ preuniversitar 


e Curriculum pentru calificarea Tehnician echipamente de calcul, nivelul 
3 avansat - www.tvet.ro, secţiunea Curriculum sau www.edu.ro , 
secţiunea învăţământ preuniversitar 


III. Resurse 


Tema 1. Metode de comunicaţie wireless pentru 
echipamentele de calcul 


Fişa suport 1.1. Descrierea tehnologiei bluetooth 
Ce? 


$$ a ueroor D este o tehnologie de comunicatii wireless , fara 
fir’, bazată pe undele radio, care permite schimbul de informaţii între două 
dispozitive. 


Denumirea Bluetooth „dinte albastru” a fost adoptată în memoria unui rege 
danez din secolul X, Harald Bluetooth, care a unit Danemarca şi Norvegia cu 
scopul de a determina oamenii să comunice între ei. Astăzi tehnologia 
wireless Bluetooth permite oamenilor să comunice între ei, prin intermediul 
undelor radio şi cu un cost redus. 


> 
| INCEPUTUL 


Ideea care a dat naştere tehnologiei wireless Bluetooth, a fost înlocuirea 
cablurilor de legatura dintre un telefon mobil si un laptop, cu dispozitive 
radio de dimensiuni reduse incorporate in aceste echipamente, care sa 
permită transmiterea de date si voce între cele două echipamente. In anul 
1994 un grup de ingineri de la compania de telefonie mobila Ericsson tncep 
investigarea fezabilitatii acestei tehnologii iar dupa un an apar primele 
rezultate. 


» 
! EVOLUTIA 


Principalele probleme cu care s-au confruntat producátorii dispozitivele 
Bluetooth au fost: /nterferenta cu alte dispozitive ce emit unde radio si 
interoperabilitatea defectuoasá dintre douá dispozitive fabricate de firme 
diferite. Pentru solutionarea acestor probleme, in anul 1998 a luat fiintà 
Grupul de Interes Special (SIG), care include companiile promotoare a 
tehnologiei wireless Bluetooth: Ericsson, Motorola, Nokia, Toshiba, IBM, Intel, 
Microsoft precum si alte mii de companii asociate. Scopul acestui grup este 
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de a preveni devenirea acestei tehnologii proprietatea unei singure companii 
si de a garanta interoperabilitatea globala intre dispozitive indiferent de 
producator sau de tara unde sunt utilizate. Grupul testeaza dispozitivele si 
verificá daca sunt indeplinite cerintele cu privire la: calitatea legáturii radio, 
informatia specificá utilizatorului, profiluri si protocoale. Din anul 1999 au 
apárut mai multe versiuni Bluetooth. 


Bluetooth 1.0 Este prima versiune bluetooth care apare in 
anul 1999. Această versiune avea numeroase lipsuri şi 
probleme: 

e interferenţe cu alte aparate ce emit unde radio; 


e incompatibilitate în cazul în care echipamentele erau 
produse de firme diferite. 


Următoarea versiunea 1.1 lansată în februarie 2001, rezolvă o 
serie din aceste probleme. 


Bluetooth 1.2 Versiune lansată în noiembrie 2003, este 
compatibilă cu versiunea 1.1 şi aduce îmbunătăţiri 
semnificative: 
e sunt mai rezistente la interferenţe cu alte aparate ce 
emit unde radio; 


e creşte calitatea semnalului audio; 


e creşte viteza transferului de date la 721 Kbps. 


Bluetooth 2.0 Versiune lansata in noiembrie 2004, este 
compatibila cu versiunile anterioare si aduce urmatoarele 
imbunátátiri: 

e creste viteza de transfer a datelor la 3,2 Mbps; 


e transport de semnale audio de calitate Wi-Fi si de 
semnale video; 


e alinierea Bluetooth la sistemele celulare 3G; 
e creşte raza de acţiune pana la 100m; 
e consum de energie mai mic; 


° gestionare bună a conexiunilor între mai multe 
dispozitive; 


Bluetooth 2.1 Versiune lansată în august 2007, este 
compatibilă cu versiunile anterioare şi aduce următoarele 
îmbunătățiri: 


e proceduri de securitate mai bune(inclusiv proceduri 
de criptare); 


e o gestionare mai buna a consumului de energie; 


e Bluetooth 3.0 Versiune lansată în aprilie 2009, aduce 
următorele îmbunătăţiri: 
e viteza de transfer creşte până la 24 Mbps; 
e durată mai mare de viata pentru baterie; 
e sunt prevăzute cu dispozitiv Enhanced Power 


Control, care micşorează riscul deconectarii 
accidentale. 


» 
! PRODUSE BLUETOOTH 


Primele produse în care a fost încorporată tehnologia wireless Bluetooth au 
apárut in perioada 2000-2001: 


> Adaptoare pentru telefoane mobile, PC-uri si laptop-uri (fig. 1.1.1 a) 
> Cartele pentru PC-uri şi laptop-uri (fig. 1.1.1 b) 


> Headset-ul Bluetooth (fig.1.1.1 c) 
> PDA-uri (fig.1.1.1 d) 
» PC-uri handheld (fig.1.1.1 e) 


» Pocket PC (fig.1.1.1 f) 


10 


agent 


ca. T e 
—— 
S4inn 03:2 


= 


Figura 1.1.1 Produse Bluetooth 


Din anul 2002 tehnologia Bluetooth este incorporatá pe placile de baza ale 
PC-urilor si laptop-urilor anumitor producatori, in telefoanele mobile si pe tot 
mai multe dispozitive mobile si accesorii: imprimante, faxuri, camere foto 
digitale, tastaturi, mouse. 


La ora actuală tehnologia Bluetooth este încorporată în produse industriale, 
medicale, dispozitive electronice pentru uz casnic, personale şi de afaceri, cu 
tendinţa de extindere în tot mai multe domenii. Odată cu extinderea 
producţiei de masă preţurile acestor produse vor scădea. 


» 
! TEHNOLOGIA BLUETOOTH 


Pe fondul cresterii accentuate a numárului de echipamente mobile de calcul 
si a aplicatiilor care presupun o mobilitate ridicata a utilizatorilor se remarcá 
din ce în ce mai mult o tendinţă de intrepatrundere a domeniului 
calculatoarelor cu cel al telecomunicatiilor, liniile traditionale din acestea 
devenind tot mai putin distincte. Tehnologia wireless Bluetooth este o 
tehnologie ideală pentru unificarea acestor “dovă lumi” permiţând tuturor 
tipurilor de dispozitive să comunice, ele transportând fie date, fie voce, fie pe 
amândouă. 


În tehnologia Bluetooth, comunicaţia se face în radiofrecventa, fiind 
folosită o bandă de frecvenţe nelicentiata ISM (Industrial Scientific and 
Medical) între 2.402 GHz si 2.480 GHz alocată pentru domeniul 
industrial, ştiinţific, medical şi poate fi folosită astfel aproape oriunde în 
lume. Banda este divizată în 79 de canale radio, fiecare canal având o 
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largime de banda de 1 MHz. Deoarece in aceasta banda mai opereaza si 
alte tehnologii de comunicatie, pentru eliminarea interferentelor radio, 
Bluetooth foloseste tehnica de imprastiere spectralá cu schimbare in salturi 
de frecventá, aceasta schimbare de frecventá producandu-se de 1600 ori pe 
secundá. Fiecare dispozitiv avànd o gama de alegere a 79 de frecvente care 
se schimba de 1600 ori pe secunda, fiind putin probabil ca doua dispozitive 
sa fie pe aceeasi frecventa in acelasi moment, iar daca totusi interferenta 
are loc, ea dureazá doar o mica fractiune de secunda. 


O caracteristica de bazá a tehnologiei Bluetooth este capabilitatea de a 
transmite si recepționa simultan atât comunicațiile vocale cat Si 
comunicatiile de date. 


Comunicatiile vocale 

Bluetooth utilizeaza simultan 3 canale vocale sincrone sau un canal care 
suportă simultan transmisie vocală sincronă şi transmisie de date asincronă. 
Fiecare canal vocal suportă sincron 64 Kbps în fiecare sens. 


Comunicatiile de date 
Un canal de date asincron poate suporta maxim 723,2 Kbps in sens direct in 
conexiune asimetrică sau 433,9 Kbps în conexiune simetrică. 


Distanța dintre două dispozitive între care se poate stabili un canal de 
comunicaţie depinde de clasa de putere. Tabelul 1.1.1 afişează cele trei 
clase de putere şi distanţa de conectare maximă specifică fiecăreia. 


Tabelul 1.1.1 
Puterea maximă R SHE 
Clasa admlsá aza aproximativa de 
[mW] [dBm] actiune 
Clasa | 100 mw | 20 dBm 100 metri 
"o 2,5 mW | 4 dBm 10 metri 
kcu 1mW | OdBm 1 metru 
ue 


| ARHITECTURA BLUETOOTH 


Tehnologia wireless Bluetooth permite dispozitivelor realizate de diverşi 
producători să lucreze împreună. Din acest considerent, arhitectura 
Bluetooth se defineşte atât ca un sistem radio cât si ca o stivă de 
protocoale prin intermediul căreia este sesizată prezența altor dispozitive 
Bluetooth, sunt descoperite si utilizate serviciile oferite de aceste dispozitive. 
Arhitectura Bluetooth este o îmbinare între o arhitectură hard si o arhitectură 
soft. 
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ARHITECTURA HARD reprezintă partea fizică a dispozitivului 
Bluetooth (fig.1.1.2) şi este formată din: 


> Componenta analogică - Bluetooth Radio 
> Componenta digitală - Bluetooth Host Controller (HC) 


—RFiNK 


Bluetooth Host Controller 


Bluetooth ! | "External 


Radio : 
interfac interface 
2,4 GHz $ S 


Figura 1.1.2 Arhitectura hard - Bluetooth 


Bluetooth este un dispozitiv electronic analogic cu dublu rol de 


transmitator| "o ceptor (transceiver). Acest dispozitiv comunică pe de o 
parte cu niv( @ adio din alt dispozitiv Bluetooth si pede altă parte cu link 
controller-ul| @ pzitivului Bluetooth. Spre link cont există o dublă 
interfaţă logi = ntru transportul datelor si pentru tran | informatiei de 
control intre 2 ? párti ale dispozitivului Bluetooth. 
(0) 
Host Cont P eese e eoe imită elici Bluetooth care 
contine: 
> Link are mai multe 
functil io, criptare. La 


u/ui Bluetooth 
etooth. 
Bluetooth care 


nivelul Lin 
BD ADDR (į 


re modulul Bluetooth 


RFCOMM dulul Bluetooth. 


ARHITECTURA S tocoale Bluetooth 


(fig. 1.1.3) 

E © 9 
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Link Controller 
Radio 


Figura 1.3 Stiva de protocoale Bluetooth 


Potrivit acestor protocoale, dispozitivele Bluetooth se pot localiza, conecta si 
schimba date între ele si pot desfăşura aplicaţii interactive. 


> 


Baseband: Link Manager, Link Controller, Radio - sunt 
protocoale de transport ce permit dispozitivelor Bluetooth sa se 
localizeze între ele, permit crearea, configurarea si administrarea 
legăturilor logice şi fizice pentru schimbul de date dintre protocoalele 
de niveluri superioare şi aplicaţii. 

Host Controller Interface - este o interfaţă comună între nucleul 
Blutooth si gazda Bluetooth (ex. un laptop), care asigură 
compatibilitatea între diverse implementări hard. 


L2CAP (Logical Link Control and Adaptation Protocol) - protocol 
de control al legaturii logice si adaptarii prin care trece traficul de date. 
La nivelul L2CAP se face multiplexarea aplicatiilor si protocoalelor 
permitand acestora sa utilizeze in comun interfata aer. Tot aici se face 
segmentarea pachetelor de informatie de dimensiuni mari adaptandu- 
le la dimensiunea necesara transmisiunii la nivel baseband si 
corespunzátor reasamblarea pachetelor la receptie. 


RFCOMM - este un port serial virtual pentru aplicatii, care face 
posibilà desfásurarea comunicatiilor seriale peste legaturile wireless 
oferite de tehnologia Bluetooth. 


WAP (Wireless Application Protocol) - este un protocol pentru 
conectarea wireless la retelele de internet si este folosit de telefoanele 
mobile. Pentru conectarea la retelele de internet prin dial-up se 
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utilizeaza protocolul AT Commands. Reteaua accesata este o retea de 
tip TCP/IP care foloseste protocolul IP. Dupa ce se stabileste prin dial- 
up legatura cu reteaua TCP/IP, dispozitivul care a initiat conexiunea 
foloseste protocoalele standard din stiva Internet: TCP, UDP, HTTP, 
etc. Un dispozitiv se mai poate conecta la o retea de tip TCP/IP printr- 
un punct de acces la reţea PPP (Point to Point Protocol) -aşa cum se 
procedează pentru accesul LAN. În acest caz, dispozitivul se 
conectează la punctul de acces la reţea printr-un link Bluetooth, iar la 
rândul său acesta se conectează la o reţea mai mare. Peste link-ul 
Bluetooth se foloseşte protocolul PPP din Internet. După ce s-a stabilit 
legătura prin acest protocol, pentru a interactiona cu reţeaua sunt 
folosite protocoalele standard din stiva internet: TCP, UDP, HTTP. 
Accesul la o reţea WAP folosind un gateway de tip WAP se desfăşoară 
în mod similar cu diferenţa că în scopul interactionarii cu reţeaua se 
foloseşte protocolul WAP. 


OBEX (Object Exchange) - este un protocol de comunicare care 
permite schimbul de obiecte între două dispozitive Bluetooth, cum ar 
fi: cărţi de vizită electronice (formatul vCard), e-mail-uri şi alte tipuri 
de mesaje (formatul vMessage). OBEX este bazat pe modelul client- 
server şi oferă aceeaşi funcţionalitate ca şi http dar la un nivel mai 
redus. 


TCS (Telephony Control Specification) - este un protocol folosit 
pentru controlul comunicaţiilor telefonice cu flux audio sau de date. În 
cazul unui apel telefonic, dupa ce apelul este stabilit, semnalul vocal 
ce constituie convorbirea telefonica este transmis printr-un canal audio 
Bluetooth. in cazul conectárii prin dial-up la o retea, dupa ce apelul de 
date (data calls) este stabilit, continutul convorbirii este transmis sub 
forma de pachete de date prin intermediul protocolului L2CAP. 


SDP (Service Discovery Protocol) - este un protocol care sta la 
baza tuturor modelelor de utilizare, care defineste o metoda standard 
prin care un dispozitiv Bluetooth descopera si afla mai multe informatii 
despre serviciile si caracteristicile unui alt dispozitiv Bluetooth. 
Informaţiile descoperite pot fi tabelate în liste, cu ajutorul cărora 
utilizatorul, avand informatii despre serviciile dispozitivelor Bluetooth 
din vecinătate, poate selecta între aceste servicii si stabilii conexiuni 
cu unul sau mai multe dispozitive Bluetooth. 


Device Manager - este un bloc care controlează comportamentul 
general al dispozitivului Bluetooth cum ar fi: administrarea numelui 
dispozitivului, cheile de link-uri memorate, detectarea altor dispozitive 
Bluetooth din vecinătate, conectarea la alte dispozitive Bluetooth 


Grupul aplicaţiilor - este constituit din aplicaţiile care efectiv 
utilizează legăturile Bluetooth. O parte din aceste aplicaţii sunt 
,mostenite" iar altă parte sunt proiectate pentru a folosi alte tehnologii 
care pot fi desfăşurate prin link-uri Bluetooth, cu modificări minore ale 
software-lui respectiv. 
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» 
| ARHITECTURA REŢELELOR BLUETOOTH 


Unitátile Bluetooth aflate ín acelasi domeniu spatial de actiune radio pot 
realiza conexiuni punct-la-punct (point-to-point) şi/sau conexiuni 
punct-la-multipunct (point-to-multipoint), vezi fig.1.1.4. Unităţile pot fi 
adăugate sau deconectate în mod dinamic la reţea. 


T 


I IN 
I 4 i N 
4 N 
a (3 
save © 598% 
point-to-point point-to-multipoint 


Figura 1.1.4 Moduri de conexiuni dintre unităţile 
Bluetooth 


Când două dispozitive stabilesc o legătură Bluetooth, unul activează în rolul 
de master iar celălalt ca slave, existând posibilitatea ca un dispozitiv 
oarecare să funcţioneze atât ca master într-o legătură cât şi ca slave într-o 
altă legătură. 


Un master poate utiliza în comun un canal cu până la 7 dispozitive slave 
simultan active, sau încă 255 de dispozitive slave dacă acestea sunt în 
modul inactiv, reţeaua formată numindu-se piconet (pico-retea), vezi 
fig.1.1.5. 


Rolul de master nu conferă unui dispozitiv nici un fel de autoritate sau 
privilegiu, master-ul fiind responsabil de sincronizarea dispozitivelor legate la 


el. Toate dispozitivele slave care comunică cu un acelaşi master îşi schimbă 
frecvenţa în acelaşi timp cu master-ul. 


——— M——— a 
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Figura 1.1.5 Piconet 


Pentru a realiza configuratii flexibile de comunicatii si schimburi de date, 
doua sau mai multe piconets se pot intersecta si formeazá un scatternet, 
fiind posibil ca unul dintre dispozitive sa aibá rol de master intr-un piconet si 
de slave ín alt piconet, vezi fig.1.1.6. Pentru a se respecta normele de 
imunitate la coliziuni intre date, un scatternet poate cuprinde pana la 10 
piconet-uri. 


Dacá in acelasi domeniu spatial se aflá mai multe pico-retele, fiecare 
lucreazá independent si fiecare are acces la intreaga banda de frecventá. 
Fiecare píco-retea este stabilitá pe un canal diferit, cu salt in frecventá. Toti 
utilizatorii dintr-o pico-retea sunt sincronizati pe canalul acesteia. 
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Figura 1.1.6 Scatternet 
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În prezent există foarte puţine implementări reale de scatternets datorită 
limitărilor de Bluetooth şi adresa de protocol MAC. 


» 
| SECURITATEA REŢELEI BLUETOOTH 


Deoarece semnalele radio pot fi usor interceptate, dispozitivele Bluetooth au 
incorporate proceduri de securizare. Pentru simplitatea conectárii a douá 
dispozitive Bluetooth, majoritatea producátorilor acestor dispozitive aleg 
varianta configurárii lor fárá setári de securitate. 


Standardul Bluetooth permite setarea a trei nivele de securitate: 


Nivel 1 - No security(mod nesigur). Dispozitivul permite conectarea 
oricárui alt dispozitiv. Dispozitivele configurate cu acest nivel nu implica nici 
un mecanism de securitate. 


Nivel 2 - Service level security(securitate la nivelul serviciului). 
Másurile de securitate sunt initiate dupa ce canalul de comunicatie a fost 
stabilit. Suporta autentificare, criptare si autorizare. Este cel mai flexibil 
nivel de securitate deorece pentru fiecare aplicatie sau serviciu se poate 
aplica un anumit nivel de securitate. De exemplu pentru o baza de date 
importantá se poate aplica autentificare, criptare si autorizare iar un anumit 
document sá nu fie securizat. 


Nivel 3 - Link level security(securitate la nivelul conexiunii). Masurile 
de securitate sunt initiate inainte de stabilirea comunicatiei. Suportá 
autentificare si criptare. Autorizarea nu este necesara deoarece se 
presupune cá douá dispozitive conectate in nivelul 3, ar trebui sa poata 
accesa toate aplicatiile si serviciile disponibile pe fiecare dispozitiv. Acest 
nivel este cel mai securizat in schimb este mai putin flexibil deoarece toatá 
informaţia schimbată între două dispozitive este criptata. 


Specificatiile Bluetooth definesc un model de securitate bazat pe 3 
componente: 


> O rutină de interpelare pentru autentificare; 
> Cifrarea fluxului informational ca metodă de criptare; 


> Generarea unor chei de sesiune ca metodă de autorizare. Aceste chei 
pot fi oricând schimbate pe parcursul unei conexiuni stabilite. 


În algoritmul de securizare sunt utilizate 3 entităţi: 
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> Adresa dispozitivului Bluetooth (BD_ADDR) (48 biti), care este 
o entitate publica, unica pentru fiecare dispozitiv; 

> O cheie privata (PIN) specifică utilizatorului (128 biti), care este o 
entitate secreta care deriva din procedura de initializare; 


> Un numar aleator (/N_RAND) (128 biti), care difera la fiecare 
noua tranzactie si deriva dintr-un proces pseudo-aleator specific 
unitatii Bluetooth. 


» 
| COMUNICAȚII BLUETOOTH 


Tehnologia Bluetooth permite atat comunicatii de date cat si comunicatii 
de voce si audio. Pentru efectuarea acestor comunicatii, in specificatiile 
Bluetooth exista doua tipuri de conexiuni fizice: 


» ACL(Asynchronous ConnectionLess) - pentru comunicatii de 
date. Aceste conexiuni lucreazá pana la 650 Kbps. Un dispozitiv cu rol 
de master poate avea un anumit numár de conexiuni ACL cu alte 
dispozitive, dar între două dispozitive poate exista doar o singură 
conexiune ACL. Conexiunile ACL asigură transmisii fără erori, ceea ce 
înseamnă că pachetele de date pierdute sau eronate sunt retransmise. 

> SCO(Synchronous Connection Oriented) - pentru comunicaţii 
vocale. Aceste conexiuni lucreazá la 64 Kbps si pot stabilii 3 legaturi 
vocale simultane duplex sau se poate combina transmisia vocalá cu 
una de date. Un dispozitiv cu rol de master poate avea 3 conexiuni 
SCO simultane, toate cu acelasi dispozitiv slave sau cu 3 dispozitive 
slave diferite. Datorita ratei de transfer mici, conexiunile SCO nu sunt 
recomandate pentru transferuri audio de calitate sau transfeuri de 
date deoarece pachetele de date pierdute sau eronate nu sunt 
retransmise. 


Deoarece între dispozitivele unei reţele wireless Bluetooth nu există cabluri 
de legătură, pentru realizarea comunicaţiilor între două dispozitive, aceste 
dispozitive trebuie în primul rând să se descopere si să stabilească o 
legătură între ele, apoi să se conecteze la o bază de date şi in final să se 
conecteze la un serviciu Bluetooth. 


> Descoperirea dispozitivelor (/nquiry) - este procedura prin care un 
dispozitiv Bluetooth A sondează vecinătatea cu un alt dispozitiv 
Bluetooth B din zonă şi cere adresa Bluetooth şi ceasul acestui 
dispozitiv în vedera sincronizării cu acesta. Pentru aceasta, dispozitivul 
Bluetooth A transmite o serie de pachete de interogare (inquiry) iar 
dispozitivul Bluetooth B răspunde cu un pachet FHS(Frequency Hop 
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Synchronisation) care contine informatiile necesare pentru crearea 
legăturii între cele două dispozitive (vezi fig.1.1.7). Dispozitivele 
Bluetooth se pot descoperii automat între ele dacă sunt setate pe 
modul ,inquiry scan”, situaţie în care saltul de frecvenţă este mai 
lent iar timpul de descoperire este mai mare. 


A 


Utilizatorul 
deschide 
li 


Figura 1.1.7 Schimb de mesaje intre un laptop si un 
telefon celular 


Utilizatorul laptop-ului deschide o aplicatie care necesita o legatura 
Bluetooth dial-up. Pentru a utiliza aceasta aplicatie laptop-ul trebuie sa afle 
ce dispozitive Bluetooth sunt în zonă si initializeazá o procedură Inquiry. 
Pentru aceasta, laptop-ul transmite o serie de pachete de interogare 
(inquiry) iar telefonul celular ráspunde cu un pachet FHS care contine toate 
informatiile de care laptop-ul are nevoie pentru crearea unei legáturi cu 
celularul. 


> Stabilirea legăturii (pairing) - este procedura prin care două 
dispozitive Bluetooth se autentifica intre ele prin intermediul unei chei 
de autentificare. Dacă dispozitivele nu schimbă între ele o astfel de 
cheie, legătura nu poate fi realizată. Generarea unei chei de 
autentificare este cunoscută sub denumirea de pairing. Procesul de 
pairing presupune generarea unei chei de initializare, a unei chei 
de autentificare, urmate de autentificare reciprocă (vezi fig.1.1.8). 


Cheia de initializare este bazată pe o cerere către utilizator, care 
este un număr personal de identificare (PIN) sau o parolă şi poate 
avea până la 128 biţi. Între 2 dispozitive parola este secretă. Cheia de 
initializare este folosită pentru criptare când se schimbă date pentru 
crearea cheii de autentificare, apoi este distrusă. 


Cheia de autentificare este bazată pe numere aleatoare şi pe 
adresele Bluetooth ale ambelor dispozitive. 
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Cand procesul de pairing este complet, dispozitivele sunt autentificate 
reciproc. Dupa stabilirea legáturii dispozitivele impart aceeasi cheie de 
autentificare care este pastrata pentru utilizari viitoare. 


Master Slave B 


IN RAND 
Randomize 128 
= 


IN_RAND 


Figura 1.1.8 Crearea unei chei de initializare 


> Conectarea la o bază de date Service Discovery - este necesară 
pentru a afla dacă un dispozitiv Bluetooth suportă un serviciu anume 
(fig.1.1.9). 


(5) Atribute DUN 


Figura 1.1.9 Secvente de conectare Laptop - Bluetooth la o 
bază de date 
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. Laptop-ul trimite mesaje de paging telefonului celular, utilizand 
informaţiile adunate prin procedura inquiry. Telefonul scaneaza 
mesajele de paging şi răspunde, moment în care, între cele două 
dispozitive se setează o conexiune ACL la nivelul benzii de bază 
pentru transferul de date. 


. După stabilirea conexiunii ACL, se realizează conexiunea la nivelul 
protocolului L2CAP utilizată de fiecare dată când are loc un transfer de 
date între dispozitive Bluetooth. Protocolul L2CAP permite mai multor 
servicii şi protocoale să utilizeze o singură legătură ACL în banda de 
bază. 


. Laptop-ul foloseşte canalul L2CAP pentru a seta o conexiune la 
serverul Service Discovery din telefonul celular. 


. Clientul Service Discovery din laptop solicită serverului Service 
Discovery din telefonul celular sa-i trimita toate informatiile pe care le 
posedă referitoare la profilul Dial-Up Networking (DUN). 


. Serverul Service Discovery din telefonul celular cauta prin baza sa de 
date si returnează caracteristicile referitoare la profilul Dial-Up 
Networking. 


. Dupa adunarea informatiilor de descoperire a telefonului celular, se 
poate decide inchiderea conexiunii cu acesta, daca se doreste 
stabilirea de conexiuni cu alte dispozitive din zona in vederea colectarii 
de informatii prin Service Discovery. 


Conectarea la un serviciu Bluetooth - este identic cu cel pentru 
conectarea in vedera descoperirii serviciilor (fig.1.1.10). 


<0, Pagin > 


etare epnexiune 
(2) Proceduri configurare 
p NEN: ANNE 


(3) Setare conexiune 


0 Setare conexiune 


RFCOMM 


= Proceduri securitate 


LMP 


Figura 1.1.10 Secvente de conectare Laptop - Bluetooth la un 
serviciu Bluetooth 


1. Aplicatia care ruleaza pe laptop trimite mesaje de paging telefonului 
celular, utilizând informaţiile adunate prin procedura inquiry. 
Telefonul scanează mesajele de paging şi răspunde, moment în care 
între cele două dispozitive se setează o conexiune ACL la nivelul 
benzii de bază pentru transferul de date. Aplicația de pe laptop trimite 
cerinţele sale către telefonul celular utilizând Host Controller 
Interface (HCI). 


2. Managerul legăturii (LM), configureazá legătura utilizând Link 
Manager Protocol (LMP). 


3. După stabilirea conexiunii ACL, se realizează conexiunea la nivelul 
protocolului L2CAP utilizată de fiecare dată când are loc un transfer de 
date între dispozitive Bluetooth. 


4. După stabilirea legăturii L2CAP, prin intermediul ei este setată o 
legătură RFCOMM (un simulator al interfeţei RS-232). RFCOMM 
multiplexeză câteva servicii şi protocoale într-o singură conexiune. 


5. Fiecărui serviciu sau protocol i se atribuie un număr propriu de canal. 
Laptop-ul, în urma procedurii Service Discovery, ştie ce număr de 
canal (Dial-Up Networking) să folosească de la telefonul mobil. 


6. Prin intermediul legăturii RFCOMM se setează conexiunea Dial-Up 
Networking (DUN) şi laptop-ul poate să înceapă exploatarea 
serviciilor DUN oferite de telefonul celular. 


Sugestii metodologice 
Unde? 
Conţinutul poate fi predat în : 


e sala de clasă 
e laboratorul de informatica 
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Cum? 


> Se utilizeaza ca metode de predare: conversatia dirijata, explicatia, 
problematizarea. 

> Se poate aplica o lectie de laborator cu tema: “Instalarea unui 
dispozitiv Bluetooth” 

> Clasa poate fi organizată frontal sau pe grupe 

Cu ce? 

> Videoproiector multimedia si flipchart 

> Fise Power Point pentru prezentarea materialului didactic 

> Fise de lucru pentru elevi 

> Fisa de laborator 

> Dispozitive Bluetooth 


J., probe de evaluare se pot folosi: 


> Probe orale 
> Teste scrise 
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Fişa suport 1.2. Descrierea tehnologiei infraroşu 


Ce? 
aM oie INFRAROSU \) sunt radiatii 
electromagnetice invizibile cu lungi de unda mai lungá decat cea a 


luminii vizibile dar mai scurtá decat a undelor radio. Cuvantul infra provine 
din latina si inseamna , sub", prin infrarosu este caracterizat domeniul situat 
„SUb capătul roşu” al spectrului de lumina vizibilă (fig. 1.2.1). 


Gere Ter Tee Tm [n [n 
ns an LUMINA VIZIBILÁ (52%) ur ca 


100nm * 380nm 
780nm 100um 


Figura 1.2.1 Spectrul radiaţiilor luminoase 


» 
! SCHEMA BLOC A UNUI SISTEM DE COMUNICATIE ÎN INFRAROSU 


Schema bloc functionalá a unui sistem de comunicatie in infrarosu este 


prezentata in figura 1.2.2: 
Perturba 
tii 


Sursá Emitato Canal de 
de r comunica 
informa 
tii 


Figura 1.2.2 Schema bloc a unui sistem de comunicatie in 
infrarosu 


Utilizat 
or 


> Sursa de informatii - pachete de date sub forma de semnale 
electrice logice. 


> Emitatorul - are rolul de a prelucra semnalul de intrare prin filtrare, 
amplificare, modulare, si de a transmite acest semnal catre un 
receptor. Emitatorul este o dioda emitatoare de lumina - LED (Light 
Emitting Diodes) care transforma un semnal electric în radiaţie 
luminoasa. 


> Canalul de comunicatie - este constituit din spectrul infrarosu al 
radiatiilor electromagnetice. 
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> 


Receptorul - are rolul de extrage cat mai fidel, prin demodulare, 
informatiile din semnalul transmis. Receptorul este o fotodioda care 
transforma radiatia luminoasa in semnal electric. 


Utilizatorul - preia pachetele de date furnizate de receptor 


» 


TIPURI DE CONEXIUNI IN INFRAROSU 


Clasificarea conexiunilor in IR se face dupá urmátoarele criterii: 


1. 


Din punct de vedere al gradului de directionare dintre emitator 


SI 


» 


» 


receptor: 


Directe - cand emitátorul si receptorul sunt situate pe aceasi 
directie; 


Indirecte - cánd emitátorul si receptorul nu sunt aliniate, dar au un 
unghi mare de cuprindere; 


Mixte - sunt combinate cele douá metode de mai sus. 


. Din punct de vedere al caii de vizibilitate optica dintre 


emitator si receptor: 


> Line of sight (Linie vizuala) - semnalul este transmis doar daca 
intre emitátor si receptor este o vedere clará, neblocatá; 
> Scatter (Împrăştiată) - semnalul este deviat de tavan si de pereţi 
prin reflectia luminii infrarosii; 
> Reflective (Reflexivà) - semnalul este transmis unui 
transceiver(emitator-receptor) optic şi este redirecționat către un 
receptor; 
| |! DIRECT INDIRECT | 
MIXT  . . egean eee te a Ee es Be ee tae Se 
g d 
LINIE VIZUALĂ iib. > 
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eee 4--------- 
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Fe eT E IE M NU a e Ep E i IE DE en Yee SECUN ur ere EH 


op... 


IMPRASTIATA 


Figura 1.2.3 Tipuri de conexiuni in infrarosu 


| INFRARED DATA ASSOCIATION (IrDA) 


Pentru a standardiza comunicatiile in infrarosu, in anul 1993 este creata 
asociatia Infrared Data Association (IrDA). IrDA defineste un set de 
standarde care specifica felul în care se transmit datele fără fir, prin 
intermediul radiaţiei infrarosii. Specificatiile IrDA se referă atât la 
dispozitivele hardware implicate in comunicatiile de date cat si la 
protocoalele folosite. 


|l STIVA DE PROTOCOALE IrDA 


O stivă de protocoale IrDA, este un set de protocoale, organizat pe mai multe 
nivele, fiecare având un set de sarcini (fig.1.2.4). 


Digital 
Camer 
Dial-Up IrTranP 
Acces 

IrCoom 


TinyTP 
LM- IrLMP LM- 
U 


A V 


IrLAP 


IrPHY (nivel fizic) 


Asynchrono | Synchronou | Synchronou 


us S S 
Serial IR Serial IR Fast IR 
9,6 - 115,2 1,15 Mbps 4 Mbps 
Kbps 
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Figura 1.2.4 Stiva de protocoale IrDA 


Nivelele obligatorii sunt: 


> IrPHY (/nfrared Physical Layer) - specifica codificarea si formatul 
datelor. 


O 


O 
O 
O 


Se bazează pe protocolul HDLC (High-level Data Link 
Control) 

Raza de acţiune standard: 1 m 

Unghiul de deflexie: +152 

Viteza de transmisie: între 2,4 Kbps şi 16 Mbps 


> IrLAP (Infrared Link Access Protocol) - reprezintă nivelul 
legăturilor de date. 


O 
O 
O 
O 


O 


Se bazează pe protocolul HDLC. 

Descoperă dispozitivele din zonă cu care poate comunica 
Stabileşte o conexiune bidirectionala 

Stabileşte comunicaţia între un dispozitiv primar şi un dispozitiv 
secundar 

Asigură transferul efectiv de date 


> IrLMP ( /nfrared Link Management Protocol) - gestionează 
serviciile de conectare. Acest protocol este format din două părţi: 


O 


O 


LM - IAS (Link Management Information Access Service) - 
protocol de interogare pentru determinarea serviciilor disponibile 
LM - MUX (Link Management Multiplexer) - oferă multiple 
canale logice 


Nivelele opţionale sunt: 


> Tiny TP (Tiny Transport Protocol) - oferă: 


O 


O 


Transportul mesajelor prin segmentare 


Controlul fluxului de date 
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> IrOBEX (/nfrared Object Exchange Protocol) - gestionează 
transferul de obiecte, fisiere sau alte blocuri de date. 


> IrCOMM (/nfrared Communication Protocol) - este emulator de 
porturi seriale si paralele, permitand aplicatiilor existente(bazate pe 
comunicatii paralele si seriale) sa foloseasca comunicatia IR fara 
modificari. 


> IrLAN (/nfrared Local Area Network) - ofera posibilitatea conectarii 
unui dispozitiv IR la o retea locala. Sunt 3 metode de conectare: 


o Peer to peer - punct la punct 
o Acces Point - punct de acces 
o Hosted - gazdá 


> IrLPT (/nfrared Line Printer) - este un protocol de utilizare a unei 
imprimante prevázute cu dispozitiv IR. 


» 
! ECHIPAMENTE IrDA 


Conform standardului IrLAP  (/nfrared Link Access Protocol) 
echimapentele IrDA se clasifică în două categorii: 


> Staţii primare - care solicită şi controlează realizarea unei legăturii 
> Staţii secundare - care răspunde la solicitările staţiei primare 


Într-o conexiune IrDA poate exista numai o singură staţie primară şi mai 
multe staţii secundare. O staţie primară poate adresa o singură staţie 
secundară dar poate transmite date tuturor staţiilor secundare din zonă. O 
staţie secundară poate transmite date doar unei staţii primare. 


Bvict AL. multa. firma. rara nrarduc -2irnuita. nantn i -trancfarru- cda. data IrDA- “a 
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Figura 1.2.5 Schema bloc a interfetei IrDA cu microcontroller MCP 
215x 


UART (Universal Asynchronous Receiver/Transmiter) - este un 
circuit integrat care coordoneaza intreaga comunicatie seriala si contine 
softul de programare necesar controlului portului serial. Acest circuit 
transmite si receptioneaza date printr-un port serial. Circuitul UART contine 
mai multi registrii cu rol important in realizarea comunicatiei. 


Comunicatia seriala este definita de standardul RS 232. O legatura de 
baza RS 232 necesita trei conexiuni: 


> conexiune pentru transmisia datelor 
> conexiune pentru receptia datelor 


> conexiune pentru controlul fluxului de date 
Semnalele interfetei seriale conform standardului RS 232 sunt: 


e Transmit Data - TD (Transmisie date) - pe aceasta linie, datele 
sunt transmise serial de catre calculator. Pentru transmisie este 
necesar ca semnalele: RTS, CTS, DTR, DSR sa fie active. 

e Receive Data - RD (Receptie date) - pe aceasta linie, datele sunt 
receptionate de la un echipament extern. 


e Data Terminal Ready - DTR (Terminal de date operational) - 


semnalul DTR este activat cand calculatorul este pregatit pentru 
comunicatia de date. 
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e Data Set Ready - DSR (Echipament extern operational) - 
semnalul DSR este activat cand echipamentul extern este pregatit 
pentru comunicatia de date. 


e Request to Send - RTS (Cerere de emisie) - semnalul RTS este 
activat cand calculatorul este pregatit pentru transmisia datelor. 


e Clear to Send -CTS (Gata de emisie) - semnalul CTS este activat 
cand echipamentul extern este pregátit pentru receptia datelor de la 
calculator. 


e Carrier Detect - CT (Detectare purtătoare de semnal) - semnalul 
CT este activat cand echipamentul extern detecteazá semnalul 
purtator al altui echipament extern din zona. 


e Ring Indicator - RI (/ndicator de apel) - semnalul Ri este activat 
cand echipamentul extern detecteazá semnal de apel de la alt 
echipament extern. 


e Transmit Clock - TC (Ceas pentru transmisie) - este semnalul de 
ceas pentru transmisie furnizat calculatorului de catre echipamentul 
extern in cazul unei comunicatii sincrone. 


e Receive Clock - RC (Ceas pentru recepție) - este semnalul de ceas 
pentru receptie furnizat calculatorului de catre echipamentul extern in 
cazul unei comunicatii sincrone. 


» 

| TRANSMITEREA DATELOR ÎN IR 

Transferul de date ín infrarosu a fost destinat sá inlocuiascá transferul 
serial RS 232, in mod half - duplex. Datele sunt comunicate in mod half- 
duplex, deoarece în timp ce transmite, receptorul dispozitivului este 


,orbit” de lumina propriului transmitator si de aceea comunicarea full- 
duplex nu este optimă. 


Rata de transmisie se împarte în 4 categorii: 
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> Serial Infrared (SIR) - distanta de comunicare este de maxim 1m 
la lumina zilei, sub un unghi de deflexie de 152. Viteza de transmisie 
acopera vitezele de transmisie suportate de portul RS 232 (9600 
bps; 19,2 Kbps; 38,4 Kbps; 57,6 Kbps; 115,2 Kbps). 

> Medium Infrared (MIR) - viteze de transmisie: 57,6 Kbps si 115,2 
Kbps. 


> Fast Infrared (FIR) - viteza de transmisie pana la 4 Mbps 
> Very Fast Infrared (VFI) - viteză de transmisie până la 16 Mbps 


Pentru viteze mari de transfer, datele sunt transferate sub formá de pachete 
sau cadre. Un cadru poate avea între 5 si 2050 octeti (vezi Tabelul 1.2.1) 


DENUMIR DEFINITIE LUNGIME 
E 

STA Octet de start 8 biti COh 
ADDR Camp de adresá 8 biti 
DATA Camp de control date 8 biti 

DATA Camp de date 245 octeti 
FCS Camp detectare si corectare 16 biti 

erori 
STO Octet de stop 8 biti Clh 


Tabel 1.2.1 Structura cadrului 


Campul de date trebuie sa fie multiplu de 8 biti. Campul de date este 
optional, deoarece unele cadre (cadrele de comanda) nu contin date. 


Formatul unui cadru este definit in standardul IrLAP (/nfrared Link Access 
Protocol). Acest protocol este bazat pe transmisia serială RS 232, în mod 
sincron sau asincron, cu protocolul HDLC (High-level Data Link Control). 
Dupa modelul HDLC, standardul IrLAP utilizeaza 3 tipuri de cadre: 


> Cadre de initializare (Unnumbered Frames) - prin care se 
stabileste o conexiune 
> Cadre cu date (Information Frames) - care contin datele 


> Cadre de comandă (Supervisory Frames) - care controlează 
traficul de date 


. Pentru transmisiile lente si transmisiile de vitezá se definesc urmátoarele 
protocoale: 


> Asyncron serial IR la viteze de 9,6 Kbps - 115,2 Kbps 
» Syncron serial IR la viteze de 576 Kbps - 1,15 Mbps 


> Syncron 4PPM la viteza de 4 Mbps 
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Conectarea si transmiterea datelor între două echipamente IrDA se face într- 
o succesiune de 3 etape (vezi fig. 1.2.6): 


NDM 
Normal Disconnect 
Mode 


DM 
Discovery Mode 


NRM 
Normal Response 
Mode 


Figura 1.2.6 Etapele de conectare între două 
echipamente IrDA 


> NDM (Normal Disconnect Mode) - este o stare de aşteptare în care 
se verifică posibilitatea unei legături. Înainte de a transmite se 
urmăreşte activitatea mediul. Dacă nu este detectată activitate mai 
mult de 0,5 sse iniţializează conexiunea. 


Dispozitivul primar trimite comenzi de identificare câtre dispozitivele 
secundare din raza sa de acţiune. 

Dacă un dispozitiv secundar nu este în raza de acţiune a dispozitivului primar 
sau dacă este ocupat, dispozitivul respectiv nu răspunde. 

Dacă un dispozitiv secundar este în raza de acţiune a dispozitivului primar şi 
nu este ocupat, acesta va răspunde la o comandă a dispozitivului primar. 
După ce se identifică, dispozitivul secundar ignoră alte comenzile de 
identificare trimise de dispozitivul primar. 


> DM (Discovery Mode) - este etapa în care două echipamente IrDA s- 
au descoperit şi stabilesc parametrii de comunicare. 


După ce două dispozitive IrDA s-au identificat, dispozitivul primar trimite 
către dispozitivul secundar comenzi cu parametrii săi de conectare şi adresa 
de conectare. Dispozitivul secundar răspunde cu parametrii săi de conectare 
folosind adresa de conectare specificată de dispozitivul primar. 
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Dispozitivul primar deschide un canal de interogare a serviciului de acces la 
informatii, iar dispozitivul secundar confirma deschiderea acestui canal. 
Dispozitivul primar trimite capacităţile sale cu privire la accesul la 
informatii(rata de transfer, dimensiunile pachetelor de date, etc.), iar 
dispozitivul secundar raspunde cu capacitatile sale de acces la informatii. 

În vederea optimizării performanţelor sistemului, cele două dispozitive vor 
utiliza capacităţile comune de acces la informaţii. 

Dispozitivul primar deschide un canal pentru transmisii de date iar 
dispozitivul secundar confirmă deschiderea acestui canal şi indică faptul că 
link-ul este acum deschis şi datele pot fi transmise 


> NRM (Normal Response Mode) - reprezintă modul de operare 
pentru echipamentele conectate. 


După conectare, cele două diapozitive IrDA schimbă între ele date si 
informaţii. 

După finalizarea comunicării dispozitivul primar închide link-ul de conectare 
iar dispozitivul secundar confirmă închiderea link-ului. 


După închiderea link-ului de comunicare ambele dispozitive revin la starea 
NDM. 


» 
! AVANTAJELE SI DEZAVANTAJELE TEHNOLOGIEI IR 


* AVANTAJE: 
o dimensiuni mici; 
o puteri mici; 
o nu genereazá interferente electromagmetice (un avantaj major 
in zonele de lucru cu regim special: centrale nucleare, 


laboratoare de cercetare); 


o asigurá o securitate intrinsecá a datelor. 


% DEZAVANTAJE: 
o viteze mici de transfer; 


o distanţă mică de transfer; 


o unghi mic de transmitere a datelor. 


» 
| UTILIZAREA TEHNOLOGIEI IR 
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Tehnologia IR este ideala pentru conectarea laptop-urilor la urmatoarele 
tipurilor de dispozitive: 


Proiector multimedia 
Imprimanta 


$e «94i 
+ 20 


% Mouse wireless 
4 Tastatura wireless 


4 PDA 


| LIMITARILE TEHNOLOGIEI IR 

> Semnalele IR sunt afectate de sursele puternice de lumina (in 
special de iluminatul fluorescent) 
Semnalele IR sunt sensibile la interferentele electromagnetice. 


Razele IR nu pot trece prin peretii incaperilor. 


v v WV 


Distantele dintre laptop-uri şi dispozitivele IR trebuie sa fie de 
maxim 1 m când sunt utilizate pentru comunicații si transferuri de 
date. 


Sugestii metodologice 
Unde? 
Conținutul poate fi predat în : 


e sala de clasă 
e laboratorul de informatică 


Cum? 
> Se utilizează ca metode de predare: conversaţia dirijată, explicaţia, 
problematizarea. 
> Clasa poate fi organizată frontal sau pe grupe 


Cu ce? 


> Videoproiector multimedia si flipchart 
> Fise in Power Point pentru prezentarea materialului didactic 
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> Fise de lucru pentru elevi 


g. probe de evaluare se pot folosi: 


» Probe orale 
» Teste scrise 
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Fisa suport 1.3. Descrierea tehnologiei WAN celulare 


Ce? 


@ wan (WIDE AREA NETWORK) - sunt retele extinse de 
calculatoare, care acopera arii geografice mari si foarte mari si conecteaza 
intre ele orase, tari sau continente. 


CARACTERISTICILE RETELELOR WAN: 


> Conecteazá între ele mai multe reţele locale (LAN), facilitând 
comunicarea între persoane şi computere situate la distante mari 
unele faţă de altele. 

> Includ liniile de telecomunicaţii publice cu elementele de legătură si 
conectare necesare. 


» Utilizează serviciile liniilor telefonice închiriate dedicate acestui scop şi 
comunicațiile prin satelit. 


> Vitezele de transmisie variază între 1,2 Kbps şi 16 Mbps, iar pentru 


liniile închiriate şi sistemele bazate pe ATM (Asynchronous Transfer 
Mode) pot ajunge la 156 Mbps. 


| TEHNOLOGIA WAN CELULARE 

Tehnologia WAN pentru telefoane mobile permite accesarea internetului din 
orice locaţie, mai ales în deplasare, prin intermediul unui adaptor WAN 
(modem sau telefon celular cu modem inclus) sau a unui card WAN conectat 
la un dispozitiv mobil. 

CARACTERISTICILE REŢELELOR WAN CELULARE: 


> Sunt conexiuni wireless de mare viteză ce funcţionează în ambele 
sensuri. 
> Inclund trei tipuri de tehnologii: 
o Tehnologii analogice pentru transport de voce; 
o Tehnologii digitale pentru transport de date; 


o Tehnologii de mare viteză pentru transport simultan de voce, 
video şi date. 


> Operează în frecvenţe de 800 MHz şi 1900 MHz. 
Un WAN celular permite utilizarea telefonului mobil şi a laptop-ului pentru 
comunicaţii de tip voce şi date. Pentru a conecta un laptop la o reţea WAN 
celulară trebuie să utilizaţi un adaptor WAN. Marile companii de telefonie 
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mobila: Zapp, Vodafone, Orange, Cosmote pun la dispozitia utilizatorilor, pe 
baza unui abonament lunar, adaptoare WAN într-o gama foarte 
diversificată(vezi tabelul 1.3.1) 


Companie telefonie ADAPTOARE WAN 
mobilă 
ZAPP Modemuri: Z020, Z030, Z040, MF 622, MF 626 
VODAFONE USB Stick Huawei 169, Modem 3G Smart 
ORANGE Modem Huawei E270, USB Stick Huawei E870 
COSMOTE Telefoane mobile şi cartele PCMCIA 


Tabelul 1.3.1 Adaptoare WAN 


green 020 


ANTENA | 
INTERIOARA 
Mod lans 


companiei de telefon 
CDMA 1X, care perm 


d Mufă conectare Bi d 
A Antena exterioară ate 


utilizează serviciul 
Jia CDMA EVDO şi 
antru download de 
3entele modemului 


Led indicator 
STAND-BY 
Led indicator 
CONECTARE 
Led indicator 
SMS 
Led indicator 
STARE 


TASTÁ 
PORNIRE/OPRIRE 


Mufá 


alimentare 
1 £* Xf 


Mini USB Mufá 
PORT Hands-free 


Figura 1.3.1 MODEL DE MODEM 


STAREA LED-urilor SI INFORMATIILE INDICATE DE ACESTEA 


> LED INDICATOR STAND-BY 


O 


O 


O 


ALBASTRU - Modemul se află în modul de conectare EVDO 
INTERMITENT - Căutare reţea în modul de conectare EVDO 
AZURIU - Modemul se află în modul de conectare HYBRID 
INTERMITENT - Căutare reţea în modul de conectare HYBRID 
VERDE - Modemul se află în modul de conectare CDMA 1X 
INTERMITENT - Căutare reţea în modul de conectare CDMA 1X 


STINS - Modemul este oprit 


> LED INDICATOR CONECTARE 


O 


O 


O 


ALBASTRU - Conexiune de date în curs 
VERDE - Conexiune de date sau voce în curs 
INTERMITENT - Primire apel voce în curs de conectare 


STINS - Modemul este oprit 
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> LED INDICATOR SMS 
o GALBEN - Mesaje primite necitite 


O 


O 


INTERMITENT - Mesaje noi primite 


STINS - Modemul este oprit 


> LED INDICATOR STARE 


O 


O 


ALBASTRU - Este folosită doar bateria ca sursă de alimentare 
INTERMITENT - Avertizare nivel scăzut al bateriei 

ROŞU - Este folosit numai alimentatorul extern 

VIOLET - Sunt folosite atât alimentatorul extern cât şi bateria 
INTERMITENT - Încărcare în curs 


STINS - Modemul este oprit 


Sunt 3 modalităţi de alimentare cu tensiune a modemului: 


> De la un alimentator extern care se conectează la mufa de 
alimentare a modemului 
> De la bateria proprie (care se ataşează optional) 


> De la laptop sau PC prin intermediul portului USB prin care 
modemul se conectează la laptop sau PC 


În zonele cu semnal slab, pentru modul de conectare EVDO, trebuie utilizată 
bateria modemului sau dacă este posibil alimentatorul extern. 


Welcome to the Found New Iro- 
Hardware Wizard 


This wizard helps you install software for: 


Data Interface 


din 
\ ’ ) If your hardware came with an installation CD 
<6 or floppy disk, insert it now. 
What do you want the wizard to do? poi 


(O Install the software automatically (Recommended) 


Click Next to cafți(i)e. 


Figura 1.3.2 
5. Dupa deschiderea ferestrei din figura 1.3.3 activati butonului Browse 


şi selectaţi dosarul Win2K din locaţia unde a fost dezarhivat fişierul 
Z020 Driver.zip . Activaţi butonul Next. 


Found New Hardware Wizard 


Please choose your search and installation options. 
SS 


© Search for the best driver in these locations. 


Use the check boxes below to limit or expand the default search, which includes local 
paths and removable media. The best driver found will be installed. 


C] Search removable media (floppy, CD-ROM...) 


Include this location in the search: 
[EXZ020 DivehDiveWinaK- sil 


© Don't search. | will choose the driver to install. 


Choose this option to select the device driver from a list. Windows does not guarantee that 
the driver you choose will be the best match for your hardware. 


Figura 1.3.3 


5. Dupa deschiderea ferestrei din figura 1. 3.4, se = deschide ferestra din 
figura 1. oan onan ito : 


Found Now: adnan Wizard 


Please wait while the wizard installs the software... 


l AnyDATA CDMA USB Modem (PID 6501) 


E? 


Figura 1.3.4 


Hardware Installation 


A The software you are installing for this hardware: 
AnyDATA CDMA USB Modem (PID 6501) 


has not passed Windows Logo testing to verify its compatibility 


with Windows XP. (Tell me why this testing is important.) 


Continuing your installation of this software may impair 
or destabilize the correct operation of your system 
either immediately or in the future. Microsoft strongly 
recommends that you stop this installation now and 
contact the hardware vendor for software that has 
passed Windows Logo testing. 


Continue Anyway 


Figura 1.3.5 


6. Dupa finalizarea instalarii se deschide ferestra din figura 1.3.6, unde 
trebuie sa activati butonul Finish , iar instalarea modemului se 
finalizează 


Found New Hardware Wizard 


Completing the Found New 
Hardware Wizard 
The wizard has finished installing the software for: 


3 AnyDATA CDMA USB Modem (PID 6501) 


Click Finish to close the wizard. 


Found New Hardware Wizard 


Completing the Found New " 
Hardware Wizard .4, moment in 


care po r The wizard has finished installing the software for: Pa rcu rg eti d | n 
nou eta p QW AnyDATA CDMA USB Serial Device (PID 6501) le . fe reastra d In 
figura 1 r> , lar instalarea 
portului | 


Click Finish 42. the wizard. 


Figura 1.3.7 


Dupa finalizarea procedurii de instalare a driverelor verificati daca 
acestea au fost instalate deschizand ferestra Device Manager astfel: 


Click cu butonul dreapt al mouse-ului pe My Computer > Selectaţi 
Properties din lista care se deschide > In fereastra care se deschide 
activati butonul Hardware > Activati butonul Device Manager si se 
deschide fereastra din figura 1.3.8, în care trebuie să apară elementele 


a in DA = Tes 


File Action View Help 
& R 


rr Batteries 
M Computer 
“ae Disk drives 
2 Display adapters 
2 DVD/CD-ROM drives 
(zy Human Interface Devices 
E IDE ATA/ATAPI controllers 
+) c» Keyboards 
+) ©) Mice and other pointing devices 
=) Modems 
AnyDATA CDMA USB Modem (PID 6501 
Motorola SM56 Data Fax Modem 
+ 2 Monitors 
+) H8 Network adapters 
= Ports (COM & LPT) 
a AnyDATA CDMA USB Serial Device (PID 6501) (COM10 
$ Bluetooth Serial Port (COM4) 
. Bluetooth Serial Port (COME) 
Bluetooth Serial Port (COM6) 
2 Bluetooth Serial Port (COM7) 
, Bluetooth Serial Port (COM8) 


Figura 1.3.8 


a CREAREA UNEI CONEXIUNI DIAL-UP 


1. Click cu butonul drept al mouse-ului pe iconul My Network Place 
2. Din lista care se deschide selectati Properties 
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3. În fereastra care se deschide activati comanda Create a new 
connection 


4. in fereastra care se deschide activati butonul Next 


5. In fereasta New connection Wizard din figura 1.3.9 bifati optiunea 
Connect to the network at my workplace apoi activati butonul 


Next 


New Connection Wizard 


Network Connection Type 
What do you want to do? 


O Connect to the Internet 
Connect to the Internet so you can browse the Web and read email. 


(9) Connect to the network at my workplace 


Connect to a business network [using dial-up or VPN] so you can work from home, 
a field office, or another location. 


© Set up a home or small office network 
Connect to an existing home or small office network or set up a new one. 


© Set up an advanced connection 


Connect directly to another computer using your serial, parallel, or infrared port, or 
set up this computer so that other computers can connect to it. 


Figura 1.3.9 


6. După deschiderea ferestrei din figura 1.3.10, bifati 
connection apoi activati butonul Next 


New Connection Wizard 


Network Connection 
How do you want to connect to the network at your workplace? 


Create the following connection: 


© Dial-up connection 


Connect using a modem and a regular phone line or an Integrated Services Digital 
Network [ISDN] phone line. 


© Virtual Private Network connection 


Connect to the network using a virtual private network (VPN) connection over the 
Internet. 


Figura 1.3.10 
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Dial-up 


7. Dupa deschiderea ferestrei din figura 1.3.11 bifati (daca nu este bifata) 
optiunea Modem - Any DATA CDMA USB Modem apoi activati 
butonul 


New Connection Wizard 


Select a Device 
This is the device that will be used to make the connection. 


You have more than one dial-up device on your computer. 
Select the devices to use in this connection: 


T &? Modem - AnyDATA CDMA USB Modem (PID 6501) (COM9) 
Săi Modem - Motorola SM56 Data Fax Modem (COM3) 


Figura 1.3.11 


8. Dupa deschiderea ferestrei din figura 1.3.12, in caseta Company 
Name introduceti un nume pentru conexiune apoi activati butonul 
Next 


New Connection Wizard 


Connection Name 
Specify a name for this connection to your workplace. 


Type a name for this connection in the following box. 


Company Name 


modem_zapp 


For example, you could type the name of your workplace or the name of a server you 
will connect to. 


Figura 1.3.12 
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9. Dupa deschiderea ferestrei din figura 1.3.13, in caseta Phone number 
introduceti codul #777 apoi activati butonul Next 


New Connection Wizard 


Phone Number to Dial 
What is the phone number you will use to make this connection? 


Type the phone number below. 


Phone number: 
| 1777 


You might need to include a "1" or the area code, or both. If you are not sure 
you need the extra numbers, dial the phone number on your telephone. If you 
hear a modem sound, the number dialed is correct. 


Figura 1.3.13 


10. In fereastra care se deschide activati butonul Finish pentru a 
finaliza crearea legaturii. Dupa deschiderea automata a ferestrei din 
figura 1.3.14 , in caseta User name introduceti un nume apoi activati 
butonul Dia 


Connect modem. zapp 


User name: | admin 


Password: | 


[C] Save this user name and password for the following users: 
Me only 


Anyone who uses this computer 


Dial [4777 v| 
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Figura 1.3.14 


11. Se initializeazá conexiunea si se va deschide fereastra din figura 
1.3.15, unde trebuie sa bifati Do not request the failed protocol 
next time apoi activati butonul Accept 


Network Protocol Connection Result 


> One or more requested network protocols did not connect 
J) successfully. 


TCP/IP CP connected successfully. 


IPX/SPX or compatible CP reported error 733: A connection to 
the remote computer could not be completed. You might need to 
adjust the protocols on this computer. For further assistance, click 
More Info or search Help and Support Center for this error 
number. 


Press Accept to use the connection as is, or Hang Up to 
disconnect. 


Do not request the failed protocols next time 


Figura 1.3.15 


a INSTALAREA PROGRAMULUI ZAPP INTERNET EXPRESS 


Instalarea acestei aplicatii se face in cazul in care nu se doreste crearea 
conexiunii Dial-up prezentată anterior, situaţie în care conectarea 
modemului la internet se face prin intermediul aplicaţiei Zapp /nternet 
Express. Astfel se poate opta între cele două metode. Pentru instalarea 
programului Zapp Internet Express se parcurg următoarele etape: 


1. Descarcárcati de la adresa  http://www.zappmobile.ro/data/ro- 
drivers.html fişierul ZO20_cd.zip. 


2. Dezarhivati fişierul, apoi executaţi fişierul setup.exe din dosarul în 
care a fost dezarhivat fişierul Z020 cd.zip 


3. După deschiderea ferestrei din figura 1.3.16, selectaţi limba Română 
apoi activaţi butonul OK 


Installer Language 


G Please select a language. 


LA 
Romana 


Figura 1.3.16 
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În fereastra care se deschide activati butonul Inainte 
. In fereastra care se deschide activaţi butonul De acord 


4. 

5 

6 

7 

8. După finalizarea instalării se deschide fereastra din figura 1.3.17. 
Pentru conectarea la internet activati butonul e 


ZA) 3 ayy A 


. În fereastra care se deschde activati butonul Instalare 


. În fereastra care de deschide activati butonul Terminare 


THE NEXT GENERATION NETWORK 


] F A 
Figura 1.3.17 Figura 


1.3.18 


9. După stabilirea conexiunii se deschide fereastra din figura 1.3.18 
10. Pentru deconectarea de la internet actit € Jtonu 


T BESCHIEREÀ FERESTRELOR APLICAȚIEI ZAPP INTERNET 
EXPRESS 


FEREASTRA PRINCIPALĂ 


[ xy WEE 


; | 
initiere E æ 
a 
1 =] ^ Ee 
Conectare/ 
Deconectare 
Meniu SMS 


THE NEXT GENERATION NETWORK 


| l 


Figura 1.3.19 Interfata aplicatiei Zapp Internet 
Express 


Descrierea pictogramelor 

Indicator intensitate semnal 
Lipsa semnal 
Conectare tn modul EVDO 
Conectare tn modul 1X + EVDO 
Conectare tn modul 1X 

Mod Rx Diversity 


Modemul este conectat 


Modemul este conectat prin cablu USB 


Conexiune la internet activa 


MENIUL SETARI 


Ferestrele meniului Setări sun prezentate în figura 1.3.20 


VAE REN | Aël? |] 


O Nume de utilizator : Zapp 
Parola : [Zapp L1 Mod conectare : [Evdo only = | 


Numar dial-up : [44777 


Port COM : [COM10 >] 
Viteza port : [256000 >] 


o Incarcare USB : | Activare 


Figura 1.3.20 Ferestrele meniului SETARI 
Din fereastra din stánga se seteazá numárul portului si viteza portului 


Din fereastra din dreapta se seteazá tipul conexiunii: 


> În modul EVDO viteza de download este până la 2,4 Mbps 
> În modul 1X viteza de download este până la 153,6 Kbps 


« NOTA> Modemul suportá modul EVDO daca in zona existá acoperire 
pentru acest mod. Daca existá acoperire si modemul nu se poate conecta in 
modul EVDO trebuie sa conectati la modem alimentatorul sau bateria 


acestuia. 


MENIUL SMS 


Ferestrele meniului SMS sunt prezentate in figura 1.3.21 


259 ET i ww E 


I. m 


E. m 
PS e 72) cy ES e B eg. 
Messenger, E-mail nelimita... A 
pt Activation code: [C] L 
Data si ora: 
03-03-2008, 11:14:02 
Necititf B 
Total: 2 
| = p= p 


Figura 1.3.21 Ferestrele meniului SMS 
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Sugestii metodologice 
Unde? 
Conţinutul poate fi predat in : 


e sala de clasa 
e laboratorul de informatica 


Cum? 


> Se utilizeaza ca metode de predare: conversatia dirijata, explicatia, 
problematizarea, demonstratia, experimentul. 
> Se pot aplica lectii de laborator cu tema: “Instalarea unui adaptor 
WAN şi accesarea internetului prin intermediul adaptorului 
respectiv” 
> Clasa poate fi organizată pe grupe de cate 3 - 4 elevi 
Cu ce? 


> Videoproiector multimedia şi flipchart 
> Fise Power Point pentru prezentarea materialului didactic 


> Fişe de lucru pentru elevi 
> Fise de laborator 


> Adaptoare WAN 


a. probe de evaluare se pot folosi: 
» Probe practice 
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> Probe scrise 
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Fişa suport 1.4. Descrierea tehnologiei WI-FI 


Ce? 


9 wir (WIRELESS FIDELITY) - este o tehnologie avansatá de 
conectare într-o reţea WLAN, care utilizează undele radio si se bazează pe 
standardele de comunicaţie din familia IEEE 802.11. 


IEEE (/nstitute of Electrical and Electronics Engineers)- Institutul 
Inginerilor Electrotehnisti şi Electronisti este cea mai mare organizaţie 
de tehnicieni profesionişti din lume, care sprijină evoluţia tehnologiilor 
bazate pe electricitate. 


802.11 este un standard de comunicaţie în reţelele locale, elaborat de IEEE 
în anul 1990 care în decursul timpului a fost îmbunătăţit şi a apărut în mai 
multe versiuni: 


> 802.11 - a apărut în 1997 (aceast standard astăzi nu mai este 
utilizat). 

> 802.11 a - a apărut în anul 1999 ( nu este compatibil cu celelalte 
standarde 802.11 x, deoarece foloseşte altă bandă de frecvenţă). 


> 802.11 b - a apărut în anul 1999. 


> 802.11 g - a apărut în anul 2003 (este cel mai utilizat standard la ora 
actuală). 


> 802.11 n - a apărut în anul 2006, este în fază de proiect şi urmează să 
fie definitivat în anul 2010. 


» 
| IEEE 802.11 


Standardele din familia IEEE 802.11 descriu protocoalele de comunicatie 
aflate la nivelul fizic (PHY) si la nivelul legaturii de date (MAC) ale unei 
retelele locale wireless. Stiva de protocoale IEEE 802.11 este prezentata in 
figura 1.4.1. Implementarile IEEE 802.11 trebuie sa primeasca pachetele de 
date de la protocoalele de la nivelul retea si Sa se ocupe cu transmiterea lor 
Bi eventualele "coliziuni" cu alte statii din zona care emit. IEEE 802.11 
mpatibil cu Ethernet-ul care este standardizat de IEEE ín seria de 


co 
: LLC (802.2) NIVEL 

LEGÁTURI 

DCF CSMA/CA MAC PCF MAC DE DATE 


PLCP 


PMD 


Infraroş | FHSS | DSSS OFDM HR-DSSS 802.11 
u (802.11 (802.11 802.11 |n 
a D e MIMO 


ve 


Figura 1.4.1 Stiva protocoalelor IEEE 802.11 


| WI-FI - NIVELUL FIZIC reprezintă mediile de transmisie wireless a 
pachetelor de date şi include tehnologiile ce controlează transmisia datelor. 
Nivelul fizic este format din două subnivele: 


> 


> 


> 


PMD (Physical medium dependent) - Subnivelul dependent de 
mediul fizic - este echipat cu interfata de transmitere si receptie a 
pachetelor de date tn mediul wireless 

PLCP (Physical layer convergence protocol) - Subnivelul 
protocolului de convergenta a nivelului fizic - este o interfata 
cátre subnivelul MAC (Media Acces Control). Subnivelul MAC se 
ocupa de modul cum primesc acces la date calculatoarele din retea, 
reprezintă conectivitatea fizică. Subnivelul PLCP îndeplineşte funcţia 
de adaptare a capabilitatilor subnivelului PMD la serviciul care trebuie 
să-l ofere nivelul fizic. PLCP defineşte o metodă de includere a 
unităţilor de date ale protocolului MAC într-un format de cadru adecvat 
pentru transmiterea şi recepţia datelor de utilizator şi a informaţiei de 
administrare, între două sau mai multe staţii, utilizând subnivelul PMD. 


Structura cadrelor PLCP este dependentă de tipul transmisiei, care poate 
fi: 


INFRAROŞU - pachetele de date sunt transmise prin intermediul 
radiaţiilor electromagnetice din spectrul de lumină infraroşu (vezi fişa 
suport 1.3). 

FHSS  (Frequency-Hopping spread spectrum) -  Spectru 
împrăştiat cu salturi de frecvenţă - pachetele de date sunt 
transmise prin intermediul undelor radio in banda de 2,4 GHz ISM (vezi 
fişa support 1.2). Sunt utilizate 79 canale de frecvenţă, fiecare de 1 
MHz. Pentru alocarea eficientă a frecvenţelor acestea se schimbă 
periodic (se sare de la o frecvenţă la alta in mod aleator) în urma unor 
numere pseudoaleatoare generate de staţiile care comunică. 


DSSS (Direct Sequence Spread Spectrum) - Spectru împrăştiat 
cu frecvenţă directă - pachetele de date sunt transmise prin 
intermediul radio în banda de 2,4 GHz ISM. Sunt utilizate 14 canale de 
frecvenţă, fiecare de 5 MHz. 


OFDM (Orthogonal Frequency Division Multiplexing)  - 


Multiplexare cu divizare in frecvente ortogonale - pachetele de 
date sunt transmise prin intermediul undelor radio, simultan, în paralel, 
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pe mai multe frecvente. Sunt utilizate 52 de canale din care 48 de date 
si 4 de sincronizare. Pentru a intelege sensul termenului de frecventa 
ortogonala, se poate face o analogie intre transmiterea unui pachet 
de date si un jet de apa care curge print-un robinet(in cazul tehnologiei 
FDM) sau printr-un dus (in cazul tehnologiei OFDM). Aceasta tehnologie 
este folosita in banda de 5 GHz pentru 802.11 a si de 2,4 GHz pentru 
802.11 g. Fiecare canal are 300 KHz, iar fiecare utillizator are disponibil 
20 MHz. Teoretic viteza de transmisie poate ajunge la 54 Mbps. 

> HR - DSSS (High Rate - Direct Sequence Spread Spectrum) - 
Spectru imprastiat cu frecventa directa si rata ridicata - este 
asemanatoare cu tehnologia DSSS, dar cu o rata mai ridicata de 
transmitere a pachetelor in banda mai ingusta. Viteza de transmisie 
ajunge pana la 11 Mbps. 


> 802.11 g - este un standard publicat în 2003 de IEEE, care combina 
banda îngustă a tehnologiei HR-DSSS cu tehnica de modulatie OFDM 


» 802.11 n - este un standard adoptat ín 2006, care urmeazá a fi 
definitivat ín 2010. Acesta utilizeazá tehnologia MIMO (Multiple 
Input Multiple Output), care imparte un sir de date ín mai multe 
siruri si le transmite simultan, cu vitezá mare si la distantá mare, 
folosind mai multe antene. Douá siruri permit o vitezá teoreticá de 
maxim 248 Mbps. 


» 
| WI-FI - NIVELUL LEGĂTURII DE DATE - reprezintă tehnicile de acces 
ale statiilor la mediul de transmisie wireless in standardul 802.11 


» DCF (Distributed Control Function) - Functie de Coordonare 
Distribuità - este tehnica prin care fiecare statie controleazá propriul 
acces la mediu, constituind o retea wireless ad-hoc (vezi figura 1.4.2). 


Realizarea controlului accesului la mediu se face prin tehnica CSMA/CA 
(Carrier Sense Multiple Access/Collision Avoidance) - Acces 
aleator cu evitarea coliziunilor. Este o tehnica de control al accesului 
la mediu, care se utilizează în reţelele wireless pentru a evita 
coliziunile. În eter coliziunile sunt foarte greu de detectat, de aceea 
pentru transmiterea datelor IEEE a recurs la această strategie de control 
al accesului la mediu. 


Staţia care transmite cadre MAC ascultă mediul de transmisie. Dacă 
mediul este ocupat, staţia amână încercarea de a transmite până ce 
mediul devine liber. Dacă mediul este liber staţia poate transmite . In 
primul moment al transmisiei staţia trimite un cadru RTS (Request To 
Send) şi aşteaptă un răspuns la această cerere. Dacă destinatarul este 
liber, răspunde cu un CTS (Clear To Send). După primirea CTS staţia 
transmitatoare trimite cadrul de date. După transmiterea cadrului se 
aşteaptă o confirmarea pozitivă pentru a semnala recepţia corectă a 
cadrului. Dacă nu se semnalează confirmarea pozitivă, cadrul este 
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retransmis. Dupa o transmisie reusita statia trebuie sa aleaga un interval 


de 


revenire aleatoriu si sá decrementeze controlul intervalului de revenire 


in timp ce mediul este liber. 


Sets) 


» 


Figura 1.4.2 Re 


pendent Basic Service 


PCF (Point Coordinat w - Functie de Coordonare 
Punctuala - necesita o atá numitá punct de acces 
(AP) care gestioneazá accesul th mediu (vezi figura 1.4.3). AP este 
punctul central al comunicatiei entru toate celelalte stații. Stațiile nu 
pot comunica direct între ele, acestea vor comunica doar când li se 
permite de către AP. Periodic, st@tia de bază (AP) emite un cadru care 


conține setări privind cor și care cere stațiilor ce doresc 
să se conecteze să anunţ 


ya Access 
^ Point 
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Figura 1.4.3 Infrastructura BSS (Basic Service Sets) 


Access Point 


4 


Na A^ 
> ESS (extenaea Service : Joua functii prezentate mai sus 
(PCF si DCF), sunt utili asi retea. ESS este un set 
de două sau mai mule s*^ - -.--- --- - "7^ lutveazá împreună pentru a 


Sistem de  ,4y Structurile BSS pot fi 
distributie terfata uplink conecteazá 
| NY Ds . „ies notat cu DS. Legătura 
fi wired ear: wiralags, 


SSS" 


4 1 N 
» ce ont N 


forma o singură reţea 
conectate cu ajutorul 
structurile BSS la u 
uplink către DS poa 


\ 
\ 
Y 
Y 
Y 
M 


Figura 1.4.4 Infrastructura ESS 


> LLC (Logical Link Control - Nivelul logic al legaturii - este 
subnivelul care se ocupa cu controlul fluxului de date. IEEE a 
standardizat LLC sub numele de 802.2 cu mult inainte de elaborarea 
standardului 802.11. Standardul IEEE 802.2 este utilizat in retelele 
Ethernet. Folosirea de catre IEEE 802.11 a subnivelului LLC are drept 
scop realizarea unei tehnologii wireless compatibila cu tehnologia 
Ethernet. 


» 
| SECURITATE WI-FI 


Spre deosebire de rețelele cablate, rețelele wireless sunt mai expuse din 
punct de vedere al vulnerabilutatii la interceptari neautorizate. La nivel fizic 
securitatea este greu de asigurat deoarece la acest nivel o rețea wireless 
este foarte uşor de accesat. Pentru a obține un nivel de securitate 
acceptabil, într-o rețea wireless, datele trebuie criptate si este obligatoriu 
controlul accesului la nivelurile superioare ale rețelei. Barierele de securitate 
(securitatea de bază) care au fost prevăzute initial în protocoalele rețelelor 
Wi-Fi, asigură un nivel scăzut al securității acestor rețele. 


1. Securitate de bază constă în controlarea accesului la rețea prin 
utilizarea unor tehnici simple, suficiente pentru a îndepărta unele intruziuni 
ocazionale. Tehnicile simple de control al accesului la o rețea wireless sunt: 


> Filtrarea adreselor MAC (Media Acces Control. Adresa MAC, este 


un număr întreg pe 6 octeți (48 biți), care reprezintă adresa fizică 
(unică pentru fiecare dispozitiv de acces la o rețea) prin intermediul 
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CLIEN 


T 


nr) 


căreia orice dispozitiv de acces la o reţea se poate identifica. Prin 
filtrarea adreselor MAC, un punct de acces in retea este configurat cu 
adresele MAC ale clientilor cárora le este permis accesul ín retea. 
Aceastá tehnicá este ineficientá deoarece un intrus poate afla si 
falsifica adresa MAC a unei staţii, apoi se poate conecta în reţea sub 
identitatea staţiei respective. 

Stoparea transmiterii publice a SSID-ului unui punct de acces. 
SSID-ul (Service Set Identifier) - este un cod care defineşte 
apartenenta la un anumit punct de acces wireless. Toate dispozitivele 
wireless care vor să comunice într-o reţea trebuie sa aibă SSID-ul 
propriu, setat la aceeaşi valoare cu valoarea SSID-ului punctului de 
acces pentru a se realiza conectivitatea. In mod normal un punct de 
acces îşi transmite SSID-ul la fiecare câteva secunde. Oprirea 
transmiterii acestui semnal ascunde prezenţa reţelei faţă de un 
atacator superficial, dar permite staţiilor care cunosc SSID-ul punctului 
de acces să se conecteze la reţea. Deoarece SSID-ul este inclus în 
beacon-ul oricărei secvenţe wireless, orice hacker dotat cu 
echipament de monitorizare poate să-i descopere valoarea şi să se 
conecteze la reţea. Beacon-ul este un mic pachet de date transmis 
continuu de un punct de acces pentru a asigura managementul reţelei. 


Utilizarea algoritmului WEP (Wired Equivalent Privacy). WEP 
ameliorează transmiterea continuă a SSID-ului prin criptarea traficului 
dintre clienţii wireless şi punctul de acces. 


WEP foloseşte un cifru secvențial RC4 pentru confidentialitate si un 
CRC32 pentru integritate în două variante: 


* 64 bit WEP- foloseşte o cheie de 40 biti care este concatenată 
cu un vector de initializare de 24 biti pentru a forma cheia RC4. 

e 128 bit WEP- foloseşte o cheie de 104 biti care este 
concatenata cu un vector de initializare de 24 biti, care este 
introdusa de utilizator ca un sir hexazecimal format din 26 
caractere. 


Aceastá tehnicá de criptare (vezi fig.1.4.5) a fc 1 folositá din anul 
1997 pana in anul 2001 cand a fost sparta si nu a mai fost Considerata 
sigurá. in iunie 2004, IEEE a adoptat standardul 802.11i care 
imbunatatest 2 2curitatea reţelelor wireless. 


Pe 


ST trimite o cerere de autentificare c: 3 AP 
————— 


d 


AP trimite un text de verificare -..- 
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ST cripteaza textul cu o cheie partajata 
si il trimite inapoi cátre AP 


AP decripteazá textul si il compará cu cel 
original 
Dacá textele corespund, AP autentifica ST 


ST se conecteazá la retea 


Figura 1.4.5 Pasii autentificarii WEP 


În figura 1.4.5 este prezentată autentificarea prin cheie partajată. Un alt 
tip de autentificare pentru standardul IEEE 802.11 este autentificarea 
deschisă. 


Autentificarea deschisă se realizează astfel: 


e Clientul trimite o cerere de autentificare care contine ID-ul staţiei (de 
obicei adresa MAC a plăcii de reţea) 


e Punctul de acces verifică ID-ul staţiei şi trimite un răspuns de 
autentificare care conţine mesajul de succes sau de eşec. 


2. Îmbunătăţiri ale securităţii reţelelor wireless. 


Wi-Fi Alliance produce în anul 2003 specificatia WPA (Wi-Fi Protected 
Access), care este o solutie intermediara la criptare WEP. 


IEEE a preluat specificatia WPA si a elaborat in anul 2004 standardul 
802.11i, standard care stabileste o tehnica de criptare cunoscuta sub 
numele de WPA 2. 
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> Algoritmul WPA - suporta atat autentificare cat si criptare. 
Pentru autentificare sunt utilizate doua metode: 
o Autentificare EAP cu standardul 802.1x: 


EAP (Extensible Authorization Protocol) este un cadru de 
autentificare , o metoda standard pentru autentificarea la o retea. 


802.1x este un standard de control al accesului la retea bazat pe 
porturi, care asigurá per utilizator si per sesiune o autentificare 
mutualá puternicá. Pe baza EAP, 802.1x permite punctului de acces 
(AP) si clientilor din retea sá foloseascá in comun si sá schimbe chei 
de autentificare WEP in mod automat si continuu. Punctul de acces 
(AP) actioneazá ca un proxy server, efectuand cea mai mare parte a 
calculelor necesare criptárii. 


Dacá un utilizator este autentificat prin 802.1x pentru accesul la 
retea, un port virtul este deschis pe punctul de acces (AP) pentru a 
permite comunicarea. Dacá nu este autorizat cu succes, portul 
virtual nu este pus la dispozitie si comunicarea este blocata. 
Aceastá metodá de autentificare este mai sigurá decat folosirea 
metodei de autentificare prin utilizarea cheilor pre-partajate. 


o Autentificarea prin utilizarea cheilor pre-partajate: 


Prin aceasta metodă, aceeaşi cheie este aplicată atât la cliet cât si 
la punctul de acces (AP). WPA foloseşte o metodă care crează o 
cheie unică pentru fiecare client. 


Pentru criptare, s-a păstrat algoritmul de criptare simetrică RC4, 
dar s-a introdus o tehnică de schimbare a cheii de criptare pe 
parcursul sesiunii de lucru - TKIP (Temporary Key Integrity 
Protocol) şi s-a înlocuit algoritmul de integrare CRC32, utilizat de 
WPE, cu un nou algoritm numit Michael, care este un algoritm de 
căutare în şiruri de caractere. Acest algoritm foloseşte funcţiile 
hash pentru a găsi un subşir al şirului de căutat. Funcţiile hash, 
numite şi funcţii de dispersie sau funcţii de rezumat, sunt 
funcţii definite pe o mulţime cu multe elemente (poate fi o mulţime 
infinită) cu valori într-o mulţime cu un număr mai mic de 
elemente( un număr finit de elemente). Una din cerinţele 
fundamentale pentru o astfel de funcţie este ca, modificând un 
singur bit la intrare, să producă o avalanşă de modificări în bitii de 
la ieşire. Funcţiile hash sunt utilizate în criptografie, drept 
componente în schemele de semnătură digitală, formând o clasă de 
algoritmi criptografici SHA (Secure Hash Algoritm). 


> Algoritmul WPA 2 - a fost elaborat în anul 2004 de catre IEEE pe 
baza specificaţiilor algoritmului WPA. În WPA 2 algoritmul de criptare 
RC4 este înlocuit cu algoritmul AES (Advanced Encryption 
Standard) care este un algoritm standardizat, pentru criptarea 
simetrică, pe blocuri. 
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Algoritmul de integrare Michael este înlocuit cu mecanismul de criptare 
CCMP (Counter Mode with Cipher-Block Chaining Message 
Authentication Code Protocol) care este bazat pe cifrul AES. WPA2 
conţine îmbunătăţiri care facilitează roamingul rapid pentru clienţii 
wireless aflaţi în mişcare. Acest algoritm permite o preautentificare la 
punctul de acces spre care se deplasează clientul, menţinând în acelaşi 
timp legătura cu punctul de acces de la care pleacă. 


Premisele autentificarii WPA 2: 


o Punctul de acces AP trebuie să se autentifice clientului ST 
o Trebuie generate chei de criptare 


o EAP oferă o cheie de criptare permanentă PMK (Pairwise 
Master Key) 


o Cu un hash criptografic SHA (Secure Hash Algoritm) aplicat pe 
concatenarea: PMK; APnonce; STnonce; AP MAC; ST MAC, 
este generata cheia PTK (Pairwise Transient Key) 


* nonce (number used once) - un numar aleator folosit o 
singurá data intr-un protocol de autentificare 


Pasii autentificarii WPA 2 (vezi figura 1.4.6): 


1. Punctul de acces AP trimite cátre clientul ST un APnonce; 
2. Clientul ST genereazá cheia PTK; 


3. Clientul ST trimite punctului de acces AP un STnonce 
impreuná cu un cod de intergritate a mesajului (MIC) ce 
include autentificarea; 


4. Punctul de acces AP genereazá cheia GTK; 
5. Punctul de acces AP trimite clientului ST cheia GTK utilizata 


pentru decriptarea traficului multicast sau broadcast si un alt 
MIC; 


6. Clientul CT trimite înapoi către AP un mesaj de confirmare 
ACK. 


APnonce 1 


3 STnonce + 


si et be 5 | Generar 


| 


GTK 


AC 
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Figura 1.4.6 Pasii autentificarii WPA 2 


Rezumatul măsurilor de securitate Wi-Fi este prezentat în figura 
1.4.7 


AUTENTIFICAR CRIPTARE FILTRARE 
E TRAFIC 


FILTRARE STOPARE MODIFICĂ 
adrese MAC transmitere valori 
SSID implicite 


Figura 1.4.7 Măsuri de securitate Wi-Fi 


» 
| COMPARATIE ÎNTRE STANDARDELE 802.11 
802.11 a 802.11 b 802.11 g 802.11 n 
5 2,4 2,4 2,4 
Banda 5 
[GHz] 
OFDM DSSS DSSS MIMO 

Modulatie OFDM OFDM 
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54 11 11 248 
Viteza 54 (2 siruri) 
[Mbps] 
max 35 35 35 70 
Distanta 
[m] 
1999 1999 2003 2006 
Anul 
eliberarii 


TABEL 1.4.1 Standarde 802.11 


| ECHIPAMENTE Wi-Fi 


» ACCESS POINT (figura 1.4.8) - este un transceiver care transmite si 
receptioneaza date prin intermediul undelor radio. Acesta permite 
conectarea dispozitivelor mobile intre ele intr-o retea wireless sau 
poate servii ca punct de interconexiune dintre o retea wireless si o 
retea LAN. Este prevázut cu unul sau mai multe conectoare pentru 
antená si un port LAN. 


Figura 1.4.8 Access. 


este un dispozitiv de retea care 
iS care include si funcţiile unui 
. WAN, 4 porturi LAN si 2 antene 


Figura 1.4.9 Router wireless 


> ANTENE WIRELESS (figura 1.4.10) - sunt dispozitive utilizate pentru 
acoperirea unei anumite zone cu un semnal radio mai puternic. Sunt 
mai multe tipuri de antene wireless dar cele mai utilizate sunt: 


O 


O 


Antene omnidirectionale - emit undele radio în toate direcţiile 
(sferă) şi pot acoperii o suprafaţă cu o rază de 4 - 5 Km. 
Avantajul acestei antene constă în faptul ca antena clientului 
nu trebuie precis orientată, acesta trebuie doar să se afle în aria 
de acoperire a antenei staţiei care emite. Dezavantajul acestei 
antene este securitatea scăzută datorită riscului ridicat de 
interceptare a undelor radio. 


Antene sectoriale - sunt antene omnidirectionale cu suprafaţă 
de acoperire mare 


Antene directionale - emit şi concentrează undele radio pe o 
anumită direcţie în funcţie de orientarea antenei. Cu cât unghiul 
de emisie este mai mic, cu atât distanţa de emisie este mai 
mare. Avantajul acestei antene este riscul scăzut de 
interceptare a undelor radio. Dezavantajul acestei antene este 


" "ului trebuie foarte precis 
il 


4 : 


Antena omnidirectionala Antena sectoriala Antena 


directionala 
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Figura 1.4.10 Antene wireless 


> Splitter (figura 1.4.11 a) - este un conector utilizat pentru 
conectarea la un access point a doua antene 

> Pig tail (figura 1.4.11 b) - este un cablu care conecteaza doua 
echipamente wireless si care are conectori diferiti la ambele capete. Se 
poate utiliza pentru conectarea unei placi wireless la o antena. 


> Surge protector (figura 1.4.11 c) - este un dispozitiv care 
protejeaza AP cand un fulger loveste antena. Acest dispozitiv trebuie 


ow 
MAL IPLITTES 


| 550-2500 


Figura 1.4.11 Accesorii wireless 


Sugestii metodologice 
Unde? 
Conținutul poate fi predat în : 


e sala de clasă 
e laboratorul de informatică 


Cum? 
> Se utilizează ca metode de predare: conversatia dirijată, explicația, 
problematizarea. 
> Clasa poate fi organizată frontal sau pe grupe 


Cu ce? 


> Videoproiector multimedia si flipchart 
> Fise Power Point pentru prezentarea materialului didactic 


> Fise de lucru pentru elevi 


> Echipamente Wi-Fi 
66 


a. probe de evaluare se pot folosi: 


» Probe orale 
» Teste scrise 
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Fisa suport 1.5. Descrierea tehnologiei satelit 


Ce? 


SATELITII ARTIFICIALI - sunt nave robotizate create de om, care 
sunt lansate în spaţiu şi orbitează în jurul pamântului sau a altor corpuri 
cereşti. 


În funcţie de parametrii lor orbitali sateliții artificiali se împart în 3 categorii: 


> Sateliti GEO (Geostationary Earth Orbit) - au orbita în plan 
ecuatorial, situaţi la 36000 Km de suprafaţa Pământului şi se rotesc 
sincron cu acesta. 

> Sateliti MEO (Medium Earth Orbit) - au orbită medie, situaţi la 1500- 
36000 Km de suprafaţa Pământului. 


> Sateliti LEO (Low Earth Orbit) - au orbită joasă, situaţi la 500-1500 
Km de suprafaţa Pământului. 


În funcţie de domeniul de utilizare sateliții artificiali pot fi: 


> Sateliti de telecomunicaţii - utilizaţi pentru transportul undelor 
radio, tv şi a semnalelor telefonice pe distanţe foarte mari. 

> Sateliti de navigare - utilazati pentru localizarea navelor şi a 
mijloacelor de transport echipate cu GPS (Global Positioning 
System). 


> Sateliti meteorologici - utilizaţi pentru colectarea datelor privind 
prognoza meteo pe termen lung. 


> Sateliti militari - utilizaţi pentru transmiterea datelor codificate între 
locaţiile militare. 


> Sateliti ştiinţifici - utilizaţi pentru studierea Pământului şi a altor 
corpuri cereşti. 


To ET DE TELECOMUNICAŢII - ComSat (Communication 
Satellite) -fac posibilă realizarea unor canale de telecomunicaţii. Sunt 
intrebuintati aproape în toate domeniile comunicaţiilor: telefonie, 
televiziune, radio, internet, transmisii de date, videoconferinte, etc. 
Satelitii de telecomunicatii sunt de doua tipuri: 


> Activi - echipati cu aparaturá de receptie-emisie, efectuand 
anumite modificári asupra semnalului primit 
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> Pasivi - retransmit semnalele primite în urma reflexiei acestora 
de suprafaţa lor. 


Avantajele majore ale sateliților de telecomunicaţii sunt: 


> Acoperire foarte mare, chiar globală, a serviciilor. 
> Comunicaţii mobile către vase, avioane. 


> Lipsa obstacolelor ín calea undelor transmise sau 
recepționate. 


Componentele de bază ale sateliților de telecomunicaţii (vezi 
fig.1.5.1) 


> ANTENA PARABOLICĂ - este un reflector metalic de forma unei 
porţiuni dintr-un paraboloid de rotație.  Fascicolul undelor 
electromagnetice recepționat de parabolă este reflectat şi 
concentrat în focarul parabolei, de unde este preluat şi prelucrat de 
un convertor (în cazul receptiei semnalului). Parabola transformă 
undele sferice emise de convertorul din focar, în unde plane, 
realizând o caracteristică de radiaţie cu o pronunţată directivitate 
de-a lungul axei paraboloidului (în cazul transmisiei semnalului). 
Un satelit de telecomunicaţii este prevăzut cu mai multe antene: 


1. Antenă parabolică de transmisie 
2. Antenă parabolică de recepţie 


3. Antene parabolice reflectoare 


4. Antenă omnidirectiona 3C 4) 


Figura 1.5.1 Componentele de baza ale unui satelit de 
telecomunicatii 


y 

! INTERNET PRIN SATELIT - este un serviciu utilizat în locațiile terestre 
în care accesul la internet nu este disponibil si în locaţiile care sunt în 
mişcare în mod frecvent. Pentru accesarea internetului se utilizează sateliți 
de telecomunicaţii. Pachetele de date circulă pe două Cai: 


> Uplink - datele sunt transmise dinspre Pământ spre satelit 
> Downlink - datele sunt transmise de la satelit spre Pământ 


Există 3 tipuri de acces la internet prin satelit: 


> Acces one - way - foarte putin interactiv, deoarece nu permite 
raspuns din partea utilizatorului. 

> Acces one - way cu raspuns terestru - o combinatie intre serviciile 
internet via satelit si serviciile internet via cablu. Servciul internet via 
cablu este utilizat pentru transmiterea datelor spre satelit (uplink) prin 
intermediul unei linii telefonice inchiriare sau dial-up. Serviciul internet 
via satelit este utilizat pentru receptioanarea datelor transmise de 
satelit (downlink) 


» Acces two - way - acces interactiv la internet direct prin satelit. 
Utilizeaza cai de date cu 2 directii. Un canal este utilizat pentru 
transmiterea datelor spre satelit (uplink) iar celalalt canal este utilizat 
pentru receptionarea datelor transmise de satelit (downlink). 
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Serviciul one - way - este utilizat de persoane particulare, scoli, diverse 
institutii si firme care detin o legatura la internet dar care nu eate 
suficient de rapida pentru nevoile lor. Legatura la internet este utilizata 
pentru uplink prin care se transmite internetului ce se doreste, iar prin 
instalaţia de satelit se realizează downlink-ul prin care internetul 
ráspunde cu o vitezá de 15-30 ori mai mare decat tn cazul unei legáturi 
dial-up. 


Echipamentele necesare pentru implementarea acestui serviciu sunt: 


> ANTENA DE SATELIT +LNB (figura 1.5.2) 


Figura 1.5.2 Antena de satelit + LNB 


o Antena de satelit - este o antenă parabolică care 
receptioneazá pachetele de date transmise de satelit 

o LNB (Low Noise Block) (vezi fig.1.5.3) - este un convertor, 
plasat in focarul antenei parabolice, care are rolul de a 
amplifica semnalul primit de la satelit si a converti frecventa 
semnalului din banda 10,7 - 12,8 GHz in banda 950 - 2150 
MHz. 


Low noise _ L band 
amplifier 


amplifier 
Output to cable 


950 - 2150 MHz 


Input 

waveguide Local oscillator e.g. 
5.15, 9.75, 10, 10.75, 
11.3 GHz etc 


a) LNB b) Schema bloc LNB 
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Figura 1.5.3 Convertor LNB 


> DBV(Digital Video Broadcasting) (vezi fig. 1.5.3) - este un 
dispozitiv care contine un receiver digital si un modem satelit, care 
receptioneaza serviciile de date digitale transmise prin satelit. Placa 
se conecteaza la convertorul LNB din focarul antenei parabolice 
prin intermediul unui cablu coaxial. 


Figura 1.5.3 Placa DVB 


> Serverul de satelit - asigura navigarea pe internet si download-ul 
prin intermediul satelitului. Serverul este conectat printr-o retea 
VPN (Virtual Private Network) impreuná cu serverul retelei 
locale la internet. Contine si placa DBV. 


Implementarea serviciului one - way (vezi fig. 1.5.4) 


Retea 
calculatoare 


3G + netu INTERNET 
o 
2 
9 


«L— 


<p 


Server 
satefi2 


«— Solicitare 


LIT'TrN 


— Răspuns 
UTT 


Figura 1.5.4 Retea cu serviciul ONE WAY 


Cand un calculator din retea solicitá informatii, aceasta solicitare este 
transmisă serverului satelit. Serverul satelit retransmite solicitarea 
serverului de reţea şi prin intermediul unei linii telefonice închiriate sau 
dial-up către internet. 


Informaţiile solicitate sunt trimise prin intermediul antenei de satelit către 
serverul satelit care îl trimite mai departe solicitantului. 


Prin intermediul liniei telefonice închiriate se solicită de catre un calculator 
accesarea unei pagini WEB din internet, iar prin intermediul antenei 
parabolice se recepționează pagina respectivă şi se face download. 


Traficul de mesaje e-mail şi chat-ul se face numai prin intermediul liniei 
telefonice închiriate sau dial-up, fără a mai trece prin serverul satelit. 


SATELIT 
FS=10,7-12,7 GHz 


PARABOLA 


Echipamentele utilizate pentru implementarea 
Low Noise it cele utilizate pentru serviciul 
31! iun&onverter vui bidirectionale. 


Figura 1.5.5 Retea cu serviciul TWO WAY 


Sugestii metodologice 
Unde? 
Conţinutul poate fi predat in : 


e sala de clasa 
e laboratorul de informatica 


Cum? 


> Se utilizeaza ca metode de predare: conversatia dirijata, explicatia, 
problematizarea. 
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> Clasa poate fi organizata frontal sau pe grupe 
Cu ce? 


> Videoproiector multimedia si flipchart 
> Fise Power Point pentru prezentarea materialului didactic 


> Fise de lucru pentru elevi 


4. probe de evaluare se pot folosi: 


> Probe orale 
> Teste scrise 
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Tema 2. Realizarea unei retele de comunicatii 
folosind una din metodele de comunicatie 
wireless 


Fisa suport 2.1. Realizarea unei retele wireless ad/hoc 
(point to point) 


Pentru realizarea unei retele wireless intre doua laptop- uri, cu 
scopul transferului de date între cele două laptop-uri, parcurgeti 
urmátoarele etape: 


A. Creati reteaua wireless pe unul din laptop-uri astfel: 


1. Activati serviciul wireless prin apasarea simultaná a | Fn | sia 
tastei functionale pe care se afla simbofQj Wireless 


2. Activati placa de retea wireless astfel: click cu butonul drept al mouse- 
ului pe iconul My Network Place > din lista derulantá care se 
deschide activati Properties ín fereastra care se deschide (figura 
2.1.1) faceti click cu butonul drept al mouse-ului pe Wireless 
Network Connection > din lista derulantă selectaţi Enable. 


% Network Connections 


Other Places 


(e Control Panel 


A My Network Places 


poe Utm "s E Network Adapter 


Figura 2.1.1 


Placa de retea este activa daca in bara tray icon Lv] 
Figura 2.1.2 


Daca iconul nu apare deschideti«din*ngu.farestra Network Connection si 


observati dacá iconul retelei wire ste-activi, Firewalled 
CL «n Atheros AR5007EG Wireless N... 
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Fi 
gura 2.1.3 


Daca iconul este activ faceti click cu butonul drept al mouse-ului pe icon iar 
din lista derulanta selectati Properties. In urmatoarea fereastra care se 
deschide verificati daca este bifat Show icon in notification area when 
connected. 
3. Faceti dublu click cu butonul stang la mouse-ului pe iconul retelei 
wireless din tray icon si se va deschide fereastra Wireless Network 
Connection (fig. 2.1.4) 


1 Wireless Network Connection xj 


Network Tasks Choose a wireless network 


4 Refresh network list Click an item in the list below to connect to a wireless network in range or to get more 
information, 


À Set up a wireless network 
for a home or small office 


Related Tasks 


J} Learn about wireless No wireless networks were Found in range 


Make sure the wireless switch on your computer is on. 
te Change the order of To see an updated list, click "Refresh network list," 
preferred networks 


(dp Change advanced 
settings 


Figura 2.1.4 


4. Activati comanda Change advanced settings din figura 2.1.4 si se 
va deschide fereastra Wireless Network Connection Properties 
(figura 2.1.5) 


+ Wireless Network Connection Properties PR) 


pa 
General Wireless Networks | Advanced 
Use Windows to configure my wireless network settings 
Available networks: 


To connect to, disconnect from, ar find out more information 
about wireless networks in range, click the button below. 


View Wireless Networks 
Preferred networks: 


Automatically connect to available networks in the order listed 
below: 


+ default (Automatic) 
+, infoel (Automatic) 


Move down 


Learn about setting up wireless network [ Advanced 4 
configuration. 


Figura 2.1.5 
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5. Activati butonul Wireless Networks, apoi butonul Advanced dupa 


cum este prezentat cu sageti in figura 2.1.5 si se va deschide fereastra 
din figura 2.1.6 


Advanced 


Networks to access 
O Any available network [access point preferred) 
O Access point (infrastructure) networks only 


© Computer-to-computer [ad hoc] networks only 


[C] Automatically connect to non-preferred networks 


Close 


_ Figura 2.1.6 

6. In fereastra Advanced bifati Computer-to-computer (ad hoc) dupa 
care inchideti ferestra si activati butonul Add... dupa cum este arátat 
tn ferestra din figura 2.1.7 


-1- Wireless Network Connection Properties aE) 


—, 
General | Wireless Networks | Advanced 


v] Use Windows to configure my wireless network settings 


Available networks: 


To connect to, disconnect from, or find out more information 
about wireless networks in range, click the button below. 


View Wireless Networks 


Preferred networks: 
Automatically connect to available networks in the order listed 
elow: 


Learn about setting up wireless network 


configuration. 


Figura 2.1.7 


7. După activarea butonului Add... se va deschide ferestra Wireless 
network properties (figura 2.1.8) 


laptop-to-laptop properties 


Association | Authentication | Connection | 
Network name (SSID): 


Connect even if this network is not broadcasting 
Wireless network key 


This network requires a key for the following: 


Network Authentication: | Open v | 
Data encryption: [WEP 3 | 
Network key: eecccece | 


Key index [advanced]: NM — 


C The key is provided for me automatically 
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Figura 2.1.8 


8. În fereastra care s-a deschis procedati astfel: 
o In caseta Network name(SSID) scrieţi un nume pentru reţea 
o Bifati optiunea Connect even if this network is not 
broadcasting 
In caseta Network Authentication rámáne Open 
In caseta Data encryption ramane WEP 
Debifati The Key is provided for me automatically 
In caseta Network key scrieti o parola din cel putin 10 
caractere 
Activati butonul OK 


OoOooo 


o 


9. Se deschide automat fereastra din figura 2.1.9, in care verificati 
numele retelei 


4- Wireless Network Connection Properties (?) x 


General | Wireless Networks | Advanced 


Use Windows to configure my wireless network settings 


Available networks: 


To connect to, disconnect from, or find out more information 
about wireless networks in range, click the button below. 


View Wireless Networks 


Preferred networks: 
Automatically connect to available networks in the order listed 
below: 


& laptop-to-laptop (Automatic) 


Leam about setting up wireless network 
configuration. 


Figura 2.1.9 


10. Activati butonul OK 


Dupa ce ati creat reteaua wireles treceti la urmatoarea etapa de 
conectare a laptop-urilor la retea 


Wireless Network Connection a 


NetWork Tasks Choose a wireless network 


B . C one cta t 4 Refresh network list Click an item in the list below to connect to a wireless network in range or to get more 


information, 


laptop-to-laptop 


Dy | fereastra care se 


A, Set up a wireless network 


1. Pe al doilea | For a home or small office 
deschide (FIQ\ iss. 


Î Learn about wireless 
networking 


fe Change the order of 
preferred networks 


J Change advanced 
settings 
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Figura 2.1.10 


2. Dupa apasarea butonului Connect se deschide fereastra din figura 
die la punctul 8 


2.1.11, fe Wireless Network Connection 
etapa A 


The network 'laptop-to-laptop' requires a network key (also called a WEP key or WPA key). 
4 network key helps prevent unknown intruders from connecting to this network, 


Type the key, and then click Connect. 


Network key: | .......... 


| 


Confirm network key: | 0000000006 


Connect Cancel 


Figura 2.1.11 


bele casete, activati butonul 


3. Dupá ce ati introdus aceeasi [= 
Connect si aşteptaţi sa se realizeze conexiunea. După realizarea 


Wireless Network Connection Status 


General | Support| A General | Support 


Connection 
Status: Connected 
Network: laptop-to-laptop 
Duration: 03:41:17 
Speed: 54.0 Mbps 
Signal Strength: antl 
Activity 
Sent — gr —— Received 
; vs ten 
Packets: 112 | 0 
O 
View Wireless Networks P 


Close 


Connection status 


Şi Address Type: Automatic Private Address 

) 

! IP Address: 169.254.244.232 
Subnet Mask: 255.255.0.0 


Default Gateway: 


Windows did not detect problems with this 
connection. If you cannot connect, click 


Repair. 


Figura 2.1.12 
2.1.13 


Figura 


4. Daca se activeaza butonul Support din fereastra care este prezentata 
in figura 2.1.12, se deschide fereastra din figura 2.1.13, unde se 
observa ca laptop-ului ia fost alocata automat adresa de IP. 


5. Dupa conectarea celui de-al doilea laptop la retea, se observa ca 
primul laptop, pe care s-a creeat reteaua se va conecta automat la 


retea (figura 2.1.14) 


Wireless Network Connection 


Choose a wireless network 


Network Tasks 


QZ Refresh network list Click an item in the list below to connect to a wireless network in range or to get more 


information, 


Acquiring network 7% 
address 


laptop-to-laptop 


2, Set up a wireless network 
For a home or small office 


network 


from thi 


Related Tasks 


d) Learn about wireless 
networking 


fe Change the order of 
preferred networks 


P Change advanced 
settings 


Disconnect 


i^" Wireless Network Connection Status 


General | Support | 


Wireless Network Connection 


Network Tasks 


f Refresh network list 


Choose a wireless network 


Click an item in the list below to connect to a wireless network in range or to get more 
information, 


2, Set up a wireless network 
for a home or small office 


Related Tasks 


A) Learn about wireless 
networking 


fe Change the order of 
preferred networks 


Change advanced 
settings 


laptop-to-laptop 


om this network, 


Connected 


i" Wireless Network Connection Status 


| General | Support 


PK) 


Disconnect 


Connection 
Status: Connected 2 . 
Network: laptop-to-laptop 
6 J Duration: 03:54:07 ) | 
Speed: 54.0 Mbps 


all el 


Signal Strength: 


Activity 


Sent — — Received 


Packets: 


View Wireless Networks 8 1 


Connection status 


Repair. 


Address Type: 
ip) 


IP Address: 
Subnet Mask: 


Default Gateway: 


Windows did not detect problems with this 
connection. If you cannot connect, click 


Automatic Private Address 
169.254.111.52 
255.255.0.0 


Figura 2.1.15 Figura 
2.1.16 


7. Butonul Support (figura 2.1.16), ofera informatii despre adresa IP 
alocatá laptop-ului. 


Sugestii metodologice 
Unde? 
Conţinutul poate fi predat în : 
e laboratorul de informatică 

Cum? 

> Se utilizează ca metode de predare: conversaţia dirijată, explicaţia, 

problematizarea, demonstraţia, experimentul. 

> Se aplică lecţii de laborator cu tema: “ Crearea unei reţele wireless 

ad-hoc” 


> Clasa poate fi organizată pe grupe de câte 2 elevi 


Cu ce? 
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> Videoproiector multimedia si flipchart 
> Fise Power Point pentru prezentarea materialului didactic 


> Fise de laborator 


> Laptop-uri si PC-uri prevazute cu placi de retea wireless 


'"» probe de evaluare se pot folosi: 


» Probe practice 
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Fişa suport 2.2. Realizarea unei reţele wireless 
infrastructure (Access Point) 


În modul Infrastructure, fluxul de date este gestionat de un echipament 
wireless numit access-point, care poate realiza şi legătura cu reţeaua 


Pentru realizarea unei reţele wireless cu Access Point, cu scopul 


conectării a două sau mai multe laptop-uri la internet, parcurgeti 
următoarele etape: 


A. Realizati setările de bază (parametrii conexiunii radio) în Access 
Point, parcurgând următorii paşi: 


> Conectati dispozitivul Access Point la un laptop. Portul LAN al 
dispozitivului Access Point se conectează la portul LAN al laptop-ului 


prin intermediul unui cablu FTP sau UTP prevăzut la ambele capete cu 
conectori RJ-45. 


> Setati placa de reţea a laptopului cu un IP static din clasa IP. Această 


clasă este specificată în documentaţia AP (în cazul nostru 
192.168.0.2): 


Click cu butonul drept al mouse-ului pe iconul My Network Place> 
Properties Click cu butonul drept al mouse-ului pe iconul placii de retea> 
Properties Selectaţi Internet Protocol (TCP/IP)— Activaţi butonul Properties> 


se deschide fereastra din figura 
Internet Protocol (TCP/IP) Properties 


p 
General 


You can get IP settings assigned automatically if your network supports 
this capability. Otherwise, you need to ask your network administrator for 
the appropriate IP settings. 


© Obtain an IP address automatically 
© Use the following IP address: 


IP address: | 192.168. 0 . 2 
Subnet mask: 2.20.20. 0 | 


Default gateway: 


© Use the following DNS server addresses: 
Preferred DNS server: 


Altemate DNS server: 


Figura 2.2.1 
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În fereastra astfel deschisă bifati Use the following IP address iar în 
caseta IP address completati adresa 192.168.0.2 dupa care apasati 
butonul OK. 


» Resetati dispozitivul Access Point (tineti apásat butonul RESET 10 
secunde) 


> Deschideti pe laptop aplicatia Internet Explorer iar in bara de 
adrese treceti adresa AP (http://192.168.0.1 ) apoi apasati tasta 
ENTER. 


» Se deschide fereastra din figura 2.2.2, unde in caseta User name 
introduceti user name-ul (in cazul nostru admin) iar ín caseta 
Password introduceti parola (in cazul nostru admin), apoi activati 
butonul OK 


Connect to 192.168.0.1 


The server 192.168.0.1 at Default: admin/admin requires a 
username and password. 


Warning: This server is requesting that your username and 
password be sent in an insecure manner (basic authentication 
without a secure connection). 


User name: | €? admin v 


Password: | eecce| 


[ ]Remember my password 


Access Point WAP-1963A - Windows Internet Explorer 


pi 


File Edit View Favorites Tools Help 


x Google vp ciuss = O O de Brom vy nacen eren? Sy- Oomen | x Ey ~ x [@AntPnishing| ~ 7 
e Favorites | Æ access Point WAP-1963A > Bl Cn dA Pager Safety Toos- @- ” 


11Mbps Access Point 


eH You can use the information to monitor the Access Points MAC address, runtime code and hardware version. 
ome 


* Wireless Setting 
* Advanced Setting Alias Name Wireless AP 
Uptime :0h:5m:1s 
* Security be deo 
Runtime Code Version 2.72 
* MAC Filtering ED ET 
ESSID default 
adie is) Channel Number n 
* Configuration Tool Security Disable 
Associated Clients 0 
* Upgrade 
BSSID 00:30:4f.38:03:29 
IP Address 192.168.0.1 
Subnet Mask 255.255.255.0 
Default Gateway 0.0.0.0 8 5 
MAC Address 00:30:4f:38:03:29 E 
x 
Done Lg @ internet fa v R100% d 


‘4 Start Google Configurare retea wir... \ untitled - Paint fe wireless Gh materiale_predare_c.. 


Figura 2.2.3 


> In lista de meniuri din stanga al ferestrei din figura 2.2.3 selectati 
Wireless Setting si se deschide fereastra din figura 2.2.4 


Wireless Setting 


This page allows you to define Alias Name, ESSID, and Channel for the wireless connection. These parameters are used for the wireless stations to connect to the 
Access Point. 


z 


Wireless AP 
Wireless cu Acces Point 


Figura 2.2.4 
> În caseta Mode se selectează tipul rețelei (in cazul acesta AP) 
În caseta ESSID se trece numele rețelei 


În caseta Channel Number se selectează unul din cele 13 canele 
disponibile pentru Europa 


> Activati butonul Apply 
> Pentru securizarea rețelei în meniul din stânga al ferestrei din figura 
2.2.3 selectați Security şi se deschide fereastra din figura 2.2.5 


Security 


This page allows you setup the wireless security. Turn on WEP or WPA by using Encryption Keys could prevent any unauthorized access to your wireless network. 


WPA pre-shared key ¥ 
Ze Aes 
AAAAAAAAAA 


( Apply ) ( Cancel ) 
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Figura 2.2.5 
> În caseta Encryption treceţi modul de securizare (WEP, WPA, etc.) 


În caseta Pre-shared Key treceţi o parola care trebuie sa aibă cel 
puţin 8 caractere. Dacă doriţi ca această parolă să conţină cel putin 
64 de caractere, selectaţi în caseta Pre-shared Key Format 
opţiunea Hex (64 characters). 


> Pentru a filtra accesul în reţea a calculatoarelor, se poate înregistra 
adresa MAC a plăci de reţea din fiecare calculator în dispozitivul 
Access Point, utilizând MAC Filtering din meniul principal. În 
fereastra MAC Address Filtering din figura 2.2.6 se pot adăuga 
adresele MAC a calculatoarelor respective. 


Pentru a afla adresa MAC a plăcii de reţea dintr-un calculator 
activaţi butonul Start apoi selectaţi Run. In caseta care se 
deschide ecrieti cmd apoi activati butonul OK. In fereastra care se 
deschide scrieţi ipconfig/all iar la opţiunea Physical Address din 
Ethernet adapter Wireless Network Connection va apărea 


ELI MES MI 


MAC Address Filtering — 


For security reason, the Access Point features MAC Address Filtering that only allows authorized MAC Addresses associating to the Access Point. 


« MAC Address Filtering Table 


00:16:44:a6-fa:ce Laptop Cornel L1 


Delete Selected Delete All 


Enable Wireless Access Control 


MAC Address: Comment: 
New (0013CE177CB9 | ‘Laptop Katy 


Figura 2.2.6 
» Bifati Enable Wireless Access Control 


În caseta MAC Address introduceţi adresa MAC a plăcii de reţea in 
forma care este descrisă în figura 2.2.6 


În caseta Comment introduceţi comentarii referitoare la 
calculatorul respectiv 


Apăsaţi butonul Add şi adresa va apare în casete MAC Address 
Filtering Table 


> După efectuarea setărilor, acestea pot fi salvate într-un document 
de pe hard disk-ul calculatorului prin activarea opțiunii 
Configuration Tool din meniu. 
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> În fereastra din figura 2.2.7 activati butonul Save... şi salvati fisierul 
config.bin intr-un document de pe hard disk-ul calculatorului. 


Configuration Tool 


Use the "Backup" tool to save the Access Point's current configurations to a file named "config.bin". You can then use the "Restore" tool to restore the saved 
configuration to the Access Point. Alternatively, you can use the "Restore to Factory Default" tool to force the Access Point to perform System Reset and restore the 
original factory settings. 


Backup Settings : 


Restore Setti : 
estore Settings Upload 
Restore to Factory Default : 


(Browse...) 


Figura 2.2.7 


B. Conectarea calculatoarele in retea , se face parcurgand urmátorii 
pasi: 


» Activati placa wireless de pe laptop 
» Faceti dublu clic cu butonul stáng al mouse-ului pe iconul conexiunii 
din tray icon, se deschide fereastra din figura 2.2.8 


i" Wireless Network Connection 


Choose a wireless network 


Network Tasks 


@ Refresh network list Click an item in the list below to connect to a wireless network in range or to get more 


information, 


2) Set up a wireless network P Wireless cu Acces Point 
For a home or small office 


Related Tasks ü this clic ou might need to enter additional 
information. 


à) Learn about wireless 
networking 


ee Change the order of 
preferred networks 


(ge Change advanced 
settings 


Advanced 


Networks to access 
» Verificati . A e A Point 
a E fe i da ©) Any available network (access point preferred) USER AM 


© Access point [infrastructure] networks only 
Selectati Chan 
2.2.8) Wirele 
figura 2.2.9. 


zentată in figura 


© Computer-to-computer [ad hoc) networks only (dà ferestra din 


[ ] Automatically connect tg gonpreferred networks 


Close 


Figura 2.2.9 


> Bifati optiunea Any available network (access point preferred) 


» Deschideti din nou fereastra Wireless Newtwork Connection 


» Activati butonul Connect iar ín ferestra care se deschide (figura 
2.2.10) introduceti parola retelei care ati introdus-o ín meniul Security 
al dispozitivului Access Point, apoi activati butonul Connect 


Wireless Network Connection (x| 


The network "Wireless cu Acces Point' requires a network key (also called a WEP key or 
WPA key). A network key helps prevent unknown intruders From connecting to this 
network, 


Network key: eeccccccce 
Confirm network key: PTTTTTTTTIT] 

i" Wireless Network Connection (x) 
— M9 Choose a wireless network 


» Dac 


@ Refresh network list Click an item in the list below to connect to a wireless network in range or to get more 


information, 


dà Set up a wireless network 


Wireless cu Acces Point Connected yr 
For a home or small office 


o PA) 


Related Tasks 


You are currently . To disconnect from this network, 
click Disco 


à) Learn about wireless 
networking 


fe Change the order of 
preferred networks 


y Change advanced 
settings 
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Disconnect 


C. Conectarea dispozitivului Access Point la o retea internet. 
Eliberati portul RJ 45 al AP, apoi conectati Ap la reteaua internet 


Fiecare calculator din reteaua wireless configurata, alocá un IP automat, 
proprii pláci de retea wireless. 


Sugestii metodologice 
Unde? 
Conţinutul poate fi predat în : 
e laboratorul de informatică 
Cum? 
> Se utilizează ca metode de predare: conversaţia dirijată, explicaţia, 
problematizarea, demonstraţia, experimentul. 
> Se aplică lecţii de laborator cu tema: “ Crearea unei reţele wireless 
cu access point” 
> Clasa poate fi organizată pe grupe de câte 2 elevi 


Cu ce? 


> Videoproiector multimedia şi flipchart 
> Fişe Power Point pentru prezentarea materialului didactic 


> Fise de laborator 


> Laptop-uri şi PC-uri prevăzute cu plăci de reţea wireless 
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> Dispozitive Access Point 


g. probe de evaluare se pot folosi: 


» Probe practice 
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Tema 3. Metode de depanare pentru 
echipamentele de calcul portabile 


Fisa suport 3.1 Descrierea procesului de depanare a unui 
laptop 


Ce? 


z Procesul de depanare constá in analizarea problemelor hardware si 
software in cazul unui defect, determinarea cauzelor care au dus la 
aparitia defectului pentru a putea localiza si remedia defectul. 


In cadrul procesului de depanare trebuie sá parcurgeti urmátoarele 


> Colectati informaţii de la client - în aceasta etapă adresati 
clientului o serie de intrebári cu scopul de a determina cauzele care 
au dus la aparitia defectului: 
o Laptop-ul este conectat la priză sau foloseşte acumulatorul? 
o Laptop-ul se initializeaza şi afişează sistemul de operare? 
o Care este starea de încărcare a acumulatorului? 
o A fost instalat un soft recent? 
o Este instalat şi actualizat un program antivirus? 
o Au fost făcute setări în BIOS şi/sau la sistemul de operare? 
> Verificaţi problemele evidente: 
o Verificaţi dacă laptop-ul este alimentat cu tensiune 
o Verificaţi starea de încărcare a acumulatorului 
o Verificaţi conexiunile la dispozitivele periferice 
o Verificaţi starea leduri-lor de semnalizare 
o Verificaţi tastele (în mod special tastele de funcţii) 
> Incercati soluţiile rapide de depanare: 
o Restartati laptop-ul 
o La pornirea laptop-ului ţineţi apăsată tasta F8 iar din meniul care 


se afişează selectaţi Last Known Good Configuration (U/tima 
configurație funcţională) 
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o Verificati setárile din BIOS 
o Deconectati dispozitivele periferice 
» Colectati informatii de la laptop: 
o Urmáriti secventa de mesaje audio scurte (daca exista) 


o Citiţi eventualele mesaje de eroare la rularea programului POST 
(Power On Self Test) 


o Citiţi eventualele mesaje de eroare la initializarea sistemului de 
operare 


o Verificaţi în Device Manager (Manager Dispozitive) lista cu 
hardware-ul instalat pe laptop 
Click cu butonul drept al mouse-ului pe My Computer > Properties > 
Hardware > Device Manager 


> Evaluati problema şi implementati soluţia: 
o Consultaţi manualul de utilizare a laptop-ului 


o Căutaţi informaţii pe internet 
o Consultaţi site-ul oficial al producătorului 


o Utilizati Help and Support (Ajutor şi asistenţă) 


— DEFECTE FRECVENTE ŞI METODE DE SOLUŢIONARE A 
ACESTORA 


1. LAPTOP-UL NU PORNEŞTE 
1.1. SOLUTIONARE RAPIDA 


1.1.1. În primul rând verificați dacă laptop-ul nu este blocat în 
stand-by. Apasati scurt butonul de pornire. Dacă tot nu porneşte 
tineti apăsat butonul de pornire câteva secunde pentru a oprii 
laptop-ul dacă este blocat, apoi apăsați din nou butonul de pornire. 


1.1.2. Dacă laptop-ul este conectat prin intermediul unui adaptor 
la o priză de curent alternativ, verificați: tensiunea la priza de 
alimentare, conexiunile dintre adaptor şi cablurile acestuia, 
tensiunea de ieşire a adaptorului. In cazul in care indicatorul 
luminos de alimentare din partea frontală a laptop-ului clipeşte 
rapid, adaptorul trebuie înlocuit. 


1.1.3. Dacă valorile tensiunilor măsurate la punctul 1.1.1 sunt 
corecte si laptop-ul nu porneşte, scoateti acumulatorul laptop-ului 
si încercați din nou numai cu alimentarea de la adaptor (înainte de 
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a scoate acumulatorul, scoateţi mufa de alimentare de la 
adaptorul de curent alternativ) 


1.1.4. Dacă laptop-ul porneşte atunci acumulatorul trebuie 
înlocuit. Înainte de înlocuirea acumulatorului, introduceți 
acumulatorul în laptop, scoateti cablul de alimentare de la adaptor 
şi verificați indicatorul luminos din partea frontală a laptop-ului. 
Dacă acesta clipeste rapid însemnă că acumulatorul este 
descărcat. Conectati laptop-ul prin intermediul adaptorului la o 
priză si lăsați acumulatorul să se încarce. 


1.1.5. Deconectati dispozitivele periferice ale laptop-ului, resetati 
laptop-ul inserând vârful unei agrafe în butonul Reset (dacă 
laptop-ul este prevăzut cu buton Reset acesta este situat pe 
panoul inferior - sub laptop). După ce ati resetat apăsați din nou 
butonul de pornire. 


1.1.6. Dacă adaptorul si acumulatorul funcționează in parametrii 
normali si laptop-ul nu porneşte, atunci urmați paşii soluționării 
amănunțite. 


1.2. SOLUTIONAREA AMANUNTITA 


1.2.1. Verificati caile de ventilatie. Daca este cazul demontati 
laptop-ul si curatati caile de ventilatie $i cooler-ul laptop-ului. 


1.2.2. Deconectati laptop-ul de la sursele de energie pentru 
câteva minute. Conectati laptop-ul, apăsați butonul de pornire, iar 
dacă in momentul repornirii se aud zgomote ciudate din zona hard 
disck-ului, atunci acesta trebuie verificat sau înlocuit. 


1.2.3. Verificati contactul butonului de pornire 


1.2.4. Verificati modulele de memorie RAM. Dacă sunt 2 
module, scoateti pe rând cate un modul si verificați dacă laptop-ul 
porneşte cu modulul rămas. Dacă porneşte cu un singur modul 
înseamnă că modulul scos este defect. 


1.2.5. Verificati cooler-ul procesorului. Dacă este defect placa de 
bază nu permite pornirea laptop-ului. 


1.2.6. Verificati procesorul, dacă este cazul înlocuiți procesorul 
cu alt procesor de la acelaşi producător (dacă este permisă 
înlocuirea). 


1.2.7. Dacă laptop-ul este prevăzut cu placă video dedicată, 


verificați placa video. Scoateti placa video si verificați daca 
laptop-ul porneste. 
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2. ECRANUL LAPTOP-ULUI NU LUMINEAZA 


2.1. SOLUTIONARE RAPIDA 


2.1.1. În primul rând verificați dacă laptop-ul nu este în stand- 
by. Procedati ca la punctul 1.1.1 


2.1.2. Verificati dacă laptop-ul nu este comutat pe monitor 
extern. Apasati o tastă sau apăsați de câteva ori tasta Fn si tasta 
funcțională care se foloseşte pentru comutare pe monitor extern. 


2.1.3. Dacă la apăsarea tastei Caps Lock (tasta cullimbolul ), 
indicatorul luminos corespunzător tastei se aprinde, conectaţi un 
monitor extern la laptop. Apăsaţi tasta Fn şi tasta funcţională 
utilizată pentru comutarea pe monitor extern şi observați dacă pe 
monitor apare imagine. 


2.1.4. Dacă pe monitorul extern este imagine, atunci defectul 
este la display-ul laptop-ului situaţie în care urmaţi paşii 2.2.2 - 
2.2.7 de la soluţionarea amănunţită 


2.1.5. Dacă pe monitorul extern nu este imagine, urmaţi paşii 
2.2.8 - 2.2.9 de la soluţionarea amănunţită. 


2.2. SOLUTIONAREA AMANUNTITA 


2.2.1. Demontati capacul laptop-ului şi verificaţi conexiunile 
dintre display şi placa de bază, eventual cablurile panglică care 
merg spre display. 


2.2.2. Demontati display-ul si verificati conexiunile la invertor 
(care se aflá in partea de jos a disply-ului intre balamale). 
Invertorul este un dispozitiv care asigura tensiunea de alimentare 
a lámpii de fundal (CCFL, cold cathode fluorescent lamp- 
lampa fluorescenta cu catod rece). 


2.2.3. Verificati siguranta fuzibila SMD a invertorului 

2.2.4. Verificati tensiunea de alimentare a invertorului. 

2.2.5. Verificati conexiunile dintre invertor si lampa de fundal 
CCFL. 

2.2.6. Verificaţi funcţionarea lămpii de fundal care se află în 


partea superioară a display-ului, pe toată lungimea acestuia. 
Observati dacă lampa are defecte, eventual schimbaţi lampa. 


2.2.7. Dacă display-ul este de tip x-blank (are iluminarea cu 
led-uri), atunci depanarea lui este mai dificilă . 
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2.2.8. Daca pe monitorul extern nu este imagine, verificati, in 
primul rand, placa video a laptop-ului. 


2.2.9. Daca placa video este integrata pe placa de baza trebuie 
verificata placa de baza. 


2.2.10. Daca nici una din metodele prezentate nu a dus la 
solutionarea defectului, trebuie inlocuit display-ul. 


3. LAPTOP-UL PORNESTE DAR SISTEMUL DE OPERARE NU SE 
INITIALIZEAZÁ 
3.1. SOLUTIONARE RAPIDÁ 


3.1.1. Porniti calculatorul si apásati tasta F8 de mai multe ori 
consecutiv 
3.1.2. in meniul Windows Advanced Options care se deschide, 


utilizati comanda Last Known Good Configuration (Ultima 
configuratie functionala). 


3.1.3. Dacá sistemul de operare nu se initializeazá porniti din nou 
calculatorul si apásati iarasi tasta F8 iar din meniul care se 
deschide selectati Safe Mode 


3.1.4. Daca sistemul de operare se initializeazá (in Safe Mode) 
dezinstalati ultima aplicatie adáugatá utilizand Add/Remove 
program din Control Panel 


3.1.5. Verificati aplicatia Device Manager ín vederea depistárii 
conflictelor intre dispozitive 


3.1.6. Faceti o scanare de virusi si spyware. 


3.1.7. Reveniti la setările anterioare ale sistemului utilizând 
System Restore 


Start- Programs-— Accessories System Tools5System Restore 


3.1.8. Dacă nu ati reuşit să solutionati problema din Safe Mode 
porniţi laptop-ul şi intraţi in BIOS (Basic Input Output System), 
(la pornire apăsaţi tasta F2 sau tasta Del) 
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3.1.9. Utilizati functia Load BIOS Defaults pentru a reveni la 
valorile initiale ale BIOS-ului 


3.1.10. Utilizati functia Auto detect pentru a detecta automat 
hard disk-ul 


Anu FACEŢI SETĂRI ÎN BIOS DACĂ NU CUNOASTETI BINE FUNCŢIILE 
ACESTUIA. 


3.1.11. Dacă nici una din metodele prezentate nu a dus la 
soluţionarea defectului, urmaţi paşii de la soluţionarea amănunţită. 


3.2. SOLUŢIONARE AMANUNTITA 


3.2.1. Stabiliti dacă natura cauzei defectului are la bază o 
componentă hardware. In acest scop verificaţi: 


3.2.1.1. Modulele de memorie RAM - acest defect se manifestă 
deseori prin apariţia unui ecran albastru şi a unui mesaj de 
eroare. Pentru a remedia acest defect opriţi calculatorul, 
scoateţi cablul de alimentare şi acumulatorul, apoi scoateţi 
modulele de memorie curăţaţi contactele sau eventual 
încercaţi să le înlocuiţi. 


3.2.1.2. Hard. disk-ul - pe HDD există fişiere de sistem 
deteriorate, pot fi defecţiuni fizice sau nu porneşte. Pentru a 
remedia defectul în primul rând verificaţi alimentarea hard 
disk-ului şi cablul de date al acestuia. incercati scanarea si 
recuperarea sectoarelor defecte cu un program specializat în 
aceste operaţii (HDD Regenerator, SpinRite, TestDisk). Dacă 
defectul nu poate fi remediat, partitia pe care este instalat 
sistemul trebuie formatată iar sistemul trebuie instalat din 
nou. Consideraţi formatarea ca o ultimă soluţie în rezolvarea 
problemei. 


3.2.1.3. Dispozitive şi drivere instalate recent. Această situaţie 
apare atunci când driver-ul care s-a utilizat pentru instalarea 
unui dispozitiv nu este compatibil cu sistemul de operare 
utilizat. Pentru remedierea problemei, dezinstalati driver-ul, 
înlăturați dispozitivul si reporniti laptop-ul. 


3.2.1.4. Placa de bază - în cele mai multe cazuri, un condensator 
defect de pe placa de bază, poate provoca acet tip de defect. 


3.2.2. Stabiliti dacă defectul este de natură software. Cauzele 
cele mai frecvente care duc la acest defect sunt: 


3.2.2.1. Coruperea fişierelor NTLDR şi/sau ntdetect.com - în 
această situaţie, după pornirea calculatorului apare mesajul 
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NTLDR is missing Pentru rezolvarea acestei probleme 
procedati astfel: 


> 


Introduceti in CD-ROM, CD-ul cu kit-ul de instalare a WIN 
XP 


Porniti laptop-ul 


Cand apare mesajul Welcome to Setup apasati tasta R, 
pentru a porni Consola de Recuperare 


Apasati tasta 1, apoi apasati tasta ENTER 


Introduceti parola de Administrator 


După ce apare promptul Consolei de recuperare scrieţi 
comenzile: 
e copy e:\i386\ntidr c:\ <press 
enter> 
* copy e:\1386\ntdetect.com c:\ 


<press enter> 
(aici unitatea e: este considerata unitatea optica) 
Prin aceste comenzi se copiază fişierele ntldr si 


ntdetect.com de pe CD (în cazul nostru unitatea e:) pe 
partitia c: 


» Dupa ce fisierele au fost copiate cu succes, scoateti CD-ul si 


restartati laptop-ul. 


3.2.2.2. Coruperea fisierului boot.ini - ín acestá situatie dupa 
pornirea laptop-ului poate apare mesajul: 


invalid boot.ini file Booting from C:/Windows 


Pentru rezolvarea problemei porniti Consola de Recuperare, 
ca la punctul 3.2.2.1 apoi scrieti comenzile: 


enter» 


enter» 


enter» 


enter> 


C: «press 
cd\ <press 
attrib -r -a -s -h boot.ini <press 
edit boot.ini <press 


Restartati laptop-ul. 
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Sugestii metodologice 


Unde? 
Conţinutul poate fi predat in : 


e sala de clasa 
e laboratorul de informatica 


Cum? 


> Se utilizeaza ca metode de predare: conversatia dirijata, explicatia, 
problematizarea. 


> Clasa poate fi organizata frontal sau pe grupe 


Cu ce? 


> Videoproiector multimedia si flipchart 
> Fise Power Point pentru prezentarea materialului didactic 


> Fise de lucru pentru elevi 


a . probe de evaluare se pot folosi: 
» Probe orale 


» Teste scrise 
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Tema 4. Depanare unor echipamente de calcul 
portabile 


Fişa suport 4.1 Înlocuirea acumulatorului si hard disk-ului unui 
laptop 


A. INLOC UIREA ACUMULATORULUI 


Scoaterea acumulatorului (figura 4.1.1) 


>  Întoarceţi laptop-ul cu compartimentul acumulatorului în sus 
> Actionati dispozitivul de blocare (1) spre dreapta 


> Actionati dispozitivul dispozitivul (2) de prindere al acumulatorului 
spre dreapta 


> Scoateti acumulatorul (3) din laptop 


Figura 4.1.1 Scoaterea acumulatorului din laptop 


Introducerea acumulatorului (figura 4.1.2) 


> Întoarceţi laptop-ul cu compartimentul acumulatorului în sus 
» Introduceţi acumulatorul laptop-ului (1) în compartimentul său pana 
la fixare 


> Dispozitivul (2) fixează acumulatorul în compartiment 


Figura 4.1.2 Introducerea acumulatorului in laptop 


B. INLOCUIREA HARD DISK-ULUI 


Scoaterea hard disk-ului ( figura 4.1.3) 


> Inchideti laptop-ul si scoateti cablul de alimentare de la reteaua 
electrica 

> Scoateti acumulatorul laptop-ului 

> Intoarceti laptop-ul cu ecranul în jos 

» Scoateti cele douá suruburi (1) - fig. 4.1.3 a 


» Ridicati capacul compartimentului hard disk-ului (2) - fig. 4.1.3 a si 
indepártatil 


» Desfaceti surubul hard disk-ului (1) - fig. 4.1.3 b 


» Deconectati hard disk-ul prin tragerea spre dreapta a foliei (2) - fig. 
4.1.3 b 


» Scoateti hard disk-ul din laptop (3) - fig. 4.1.3 b 


a b 


Figura 4.1.3 Scoaterea unui hard disk din laptop 


Introducerea hard disk-ului ( figura 4.1.4) 


> Introduceti hard disk-ul in compartimentul sáu aflat in partea din spate 
a laptop-ului (1) - fig. 4.1.4 a 

» Conectati hard disk-ul prin tragerea spre stánga a foliei (2) - fig. 
4.1.4 a 
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> Montati surubul hard disk-ului (3) - fig. 4.1.4 a 
> Montati capacul compartimentului hard disk-ului (1) - fig. 4.1.4 b 


> Inchideti capacul compartimentului hard disk-ului (2) - fig. 4.1.4 b 


> Montati suruburile capacului (3) - fig. 4.1.4 b 


Figura 4.1.4 Introducerea unui hard disk in laptop 


Sugestii metodologice 

Unde? 

Conţinutul poate fi predat în : 

e laboratorul de informatica 


Cum? 


> Se utilizeaza ca metode de predare: conversatia dirijata, explicatia, 
problematizarea, demonstratia, experimentul. 
> Se pot aplica lectii de laborator cu tema: ,Demontarea/montarea 
subansablelor unui laptop" 
> Clasa poate fi organizata pe grupe de 3 - 4 elevi. 
Cu ce? 


> Videoproiector multimedia si flipchart 
> Fise Power Point pentru prezentarea materialului didactic 


» Fise de laborator 
» Laptop-uri care pot fi demontate 


» Acumulatori si HDD-uri laptop 
102 


a. probe de evaluare se pot folosi: 


» Probe practice 


103 


Fişa suport 4.2 Înlocuirea tastaturii unui laptop 


În funcţie de modelul laptop-ului, în majoritatea cazurilor, demontarea 
tastaturii se face în două moduri 
paan, 


Demontarea tastaturii la care suruburile de prindere sunt situate în 


partea frontală a laptop-ului, se face parcurgând următorii paşi: 


> 


> 
> 
> 


Închideţi laptop-ul si scoateţi cablul de alimentare de la reţeaua 


electrică 
Scoateti acumulatorul laptop-ului 


Desfaceti aparatorile de la balamalele display-ului (1) - fig. 4.2.1 a 


Rabatati ecranul laptop-ului la 180°, apoi scoateti aparatoarea care 
este situată deasupra tastelor F (1) - fig. 4.2.1 b 


Dacă tastatura este prinsă cu două şuruburi, desfaceti aceste şuruburi, 
apoi rabatati tastatura la 45° dinspre monitor - fig. 4.2.2 a 


Dacă tastatura nu este prinsă cu şuruburi, atunci rabatati tastatura la 
45° dinspre monitor (1) - fig. 4.2.2 b 


Scoateti cablul panglică al tastaturii din conectorul fixat pe placa de 
bază (2) - fig. 4.2.2 b 


b 


Figura 4.2.1 Demontarea tastaturii unui laptop 


Suruburi 


tastatură 
Tastatur k 


a : | 


Lamelă 
tastatu 
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b 


Figura 4.2.2 Demontarea tastaturii unui laptop 


= 
. Demontarea tastaturii la care suruburile de prindere sunt situate in 
partea din spate a laptop-ului, se face parcurgand urmátorii pasi: 


Închideţi laptop-ul 
Deconectati dispozitivele externe conectate la laptop 


Scoateti cablul de alimentare şi acumulatorul 

Întoarceţi laptop-ul cu ecranul în jos 

Desfaceti şurubul capacului (1) - fig. 4.2.3 a 

Ridicati capacul (2) - fig. 4.2.3 a 

Scoateti cele două şuruburi ale tastaturii - fig. 4.2.3 b 
Întroarceţi laptop-ul invers si deschideţi-l 


Deblocati suportii de prindere a tastaturii (1) - fig. 4.2.4 a 


Vv Vv Y VW VW VW Y V VW 


Ridicati partea superioara a tastaturii cu grija - fig. 4.2.4 b 


b 


Figura 4.2.3 Demontarea tastaturii unui laptop 
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b 


Figura 4.2.4 Demontarea tastaturii unui laptop 


Pentru montarea tastaturii se urmează paşii explicati la demontarea 
tastaturii, dar în ordine inversă 


Sugestii metodologice 
Unde? 
Conţinutul poate fi predat în : 
e laboratorul de informatica 
Cum? 
> Se utilizează ca metode de predare: conversaţia dirijată, explicaţia, 
problematizarea, demonstraţia, experimentul. 
> Se pot aplica lecţii de laborator cu tema: ,Demontarea/montarea 
subansablelor unui laptop” 
> Clasa poate fi organizată pe grupe de 3 - 4 elevi. 


Cu ce? 


Videoproiector multimedia şi flipchart 


> 
> Fise Power Point pentru prezentarea materialului didactic 


> Fise de laborator 


> Laptop-uri care pot fi demontate 


V 


Tastaturi laptop 


'"» probe de evaluare se pot folosi: 
108 


» Probe practice 
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Fişa suport 4.3 Înlocuirea sloturilor de memorie ale unui laptop 


Pentru înlocuirea modulului de memorie RAM din slotul de 


extensie parcurgeti următorii paşi: 


> 
> 


Vv Vv WV WV 


Închideţi laptop-ul şi scoateţi cablul de alimentare cu tensiune 
Introarceti laptop-ul cu ecranul în jos 


Scoateti acumulatorul 
Desfaceti şuruburile capacului (1) - fig. 4.3.1 a 
Ridicati şi înlăturați capacul (2) - fig. 4.3.1 a 


Departati suportii de prindere de pe părţile laterale ale modulului, 
pentru a elibera modulul (1) - fig. 4.3.1 b 


Prindeţi modulul de părţile laterale si trăgeţi-l încet din slot (2) - fig. 
4.3.1 b 


Înainte de introduce în slot modulul nou, aliniati cheia modulului cu 
tab-ul slotului (1) - fig. 4.3.1 c 


Introduceţi modulul în slot sub un unghi de 45* şi apăsaţi până la 
fixare (2) - fig. 4.3.1 c 


Apăsaţi modulul până cand suportii se fixează (fig. 4.3.1 d) 
Montati capacul modulului (1) - fig. 4.3.1 e 
Prindeti şurubul capacului (2) - fig. 4.3.1 e 


Montaţi acumulatorul 


> Reconectati cablul de alimentare şi dispozitivele externe 
m" System Properties PR) : ` 
> Porniti le tioneaza corect 
System Restore Automatic Updates Remote 
General Computer Name Hardware Advanced 
> Verificat a 
Microsoft Windows XP 
i Professional H 
Click cu butonul ( My Pere mputer> Properties 
se deschide fer My Service Pack 3 
x Registered to: 
— CORNEL 


INFOEL 
55274-641-0770984-23531 


Computer: 


Intel(R) Core(TM]2 Duo CPU 
T5750 @ 2.00GH2 


2.00 GHz, 1.75 GB of RAM 
Physical Address zc a 


Figura 4.3.1 


Figura 4.3.1 inlocuirea modulului de memorie RAM din slotul de 
extensie 


Pentru inlocuirea modulului de memorie RAM din slotul primar 


parcurgeti urmatorii pasi: 


> 
> 


Demontati tastatura (vezi Fişa suport 4.2) 
Departati suportii de prindere de pe partile laterale ale modulului (1) - 
fig. 4.3.2 a 


Prindeti modulul de părţile laterale si trăgeţi-l uşor din slot (2) - fig. 
4.3.2 b 


Înainte de a introduce modulul nou în slot aliniati cheia modulului cu 
tab-ul slot-ului (1) fig. 4.3.2 b 


Introduceti modulul in slot sub un unghi de 45? si apásati pana la fixare 
(2) - fig.4.3.2 b 


Apásati modulul pana cand suportii se fixeaza ( fig. 4.3.2 c) 
Montati tastatura (vezi Fisa suport 4.2) 
Montati acumulatorul 


Reconectati cablul de alimentare si dispozitivele externe 


Verificati functionarea laptop-ului. 


Figura 4.3.2 inlocuirea modulului de memorie RAM din slotul 
primar 


Dam 
i 
e 


Sugestii metodologice 

Unde? 

Conţinutul poate fi predat in : 

e laboratorul de informatica 

Cum? 

» Se utilizeazá ca metode de predare: conversatia dirijatá, explicatia, 

problematizarea, demonstratia, experimentul. 
» Se pot aplica lectii de laborator cu tema: ,Demontarea/montarea 


subansablelor unui laptop" 


> Clasa poate fi organizata pe grupe de 3 - 4 elevi. 
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Cu ce? 


> Videoproiector multimedia si flipchart 
> Fise Power Point pentru prezentarea materialului didactic 


> Fise de laborator 
> Laptop-uri care pot fi demontate 


> Module memorie RAM laptop 


4. probe de evaluare se pot folosi: 


» Probe practice 
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